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Cabinet Secretary for Education

Llywodraeth Cymru
Welsh Government

At bob Arweinydd Cabinet dros Addysg

26 Gorffennaf 2017

Annwyl Gydweithwyr,

GWRTHDERFYSGAETH MEWN YSGOLION

Mae elfen allweddol o Ddeddf Gwrthderfysgaeth a Diogelwch 2015 Deddf Gwrthderfysgaeth a Diogelwch 2015, yn
rhoi cyfrifoldeb ar ysgolion i roi sylw dyledus, wrth gyflawni eu swyddogaethau, i atal pobl rhag cael eu denu at
derfysgaeth a herio syniadau eithafol sy'n cefnogi, neu sy'n cael eu rhannu gan grwpiau terfysgol. Cyhoeddodd
Liywodraeth y DUy Canllawiau Dyletswydd Atal ar gyfer Cymru a Lloegr ar gyfer cyrff penodedig yn cynnwys
darparwyr addysg https://www.gov.uklgovernment/uploads/system/uploads/
attachment_data/file/97976/preven t-strategy-review.pdf

Fel rhan o'r Canllawiau mae yna ddyletswydd ar ysgolion i sicrhau bod gan staff y wybodaeth a'r hyder i
adnabod y rhai sydd mewn perygl o gael eu radicaleiddio a'u bod yn gallu herio syniadau eithafol a ddefnyddir i
gyfreithloni terfysgaeth.

| gefnogi'r gwaith o weithredu'r Canllawiau, mae Llywodraeth Cymru wedi:

B Cyhoeddi fersiwn ddiwygiedig o'n dogfen ganllawiau 'Gwrthsafiad a pharch — datblygu cydlyniant
cymunedol’ http://gov,wa|es/docsldcelIs/publications/110209respectcy.pd\‘ ac mae'n cynnwys pecyn
hunanasesu cysylltiedig. Mae'r canllawiau yn sicrhau bod gan ysgolion Cymru wybodaeth i'w helpu i fodloni
gofynion cyfreithiol Deddf Gwrthderfysgaeth a Diogelwch 2015.

B Datblygu Canllawiau Cadw Dysgwyr yn Ddiogel,
http://learning.gov.wales/docs/learningwales/publications/1 50114-keeping-learners- safe-cy.pdf canllawiau
Llywodraeth Cymru ar 16l awdurdodau lleol, cyrff llywodraethu a pherchnogion ysgolion annibynnol o dan
Ddeddf Addysg 2002.

B Datblygu gwefan HWB — dysgu digidol ar gyfer Cymru, i gynnwys parth diogelwch ar-lein sy'n cynnwys
adnoddau, dolenni, cyngor a chymorth i blant a phobl ifanc, rhieni/gofalwyr a gweithwyr addysgol
proffesiynol a hyrwyddo defnydd cyfrifol diogel o'r rhyngrwyd gan bawb.

H Cynnwys modiwl ar herio eithafiaeth drwy'r Her Dinasyddiaeth Fyd-eang ym Magloriaeth Cymru.

B Gweithio gyda chydweithwyr o Grid ar gyfer Dysgu De-orllewin Lloegr i ddatblygu adnoddau dwyieithog i
athrawon i ddarparu gwersi am ddiogelwch ar-lein.

Er mai Llywodraeth y Du sy'n dal i fod yn gyfrifol am faterion diogelwch a gwrthderfysgaeth cenedlaethol, mae
Llywodraeth Cymru yn gweithio'n agos &'r Heddlu, Awdurdodau Lleol a phartneriaid eraill i ddiogelu pobl rhag
cael eu denu at weithgarwch terfysgol.

Yn dilyn yr ymosodiadau yn Liundain a Manceinion, cefais gyfarfod diweddar & Chynghorwyr Diogelwch
Gwrthderfysgaeth o Uned Eithafiaeth a Gwrthderfysgaeth Cymru i drafod eithafiaeth yn ein hysgolion. Er nad
oes gwybodaeth i awgrymu bod ysgolion mewn mwy 0 berygl ar y funud, ac mae'n bwysig pwysleisio hynny,
rwy'n credu y dylai ysgolion adolygu eu polisiau a'u gweithdrefnau i sicrhau eu bod yn ddigon cadarn i ymdrin

4 digwyddiad o'r fath.

Ysgrifennaf atoch felly i ofyn i chi sicrhau bod eich ysgolion yn cael eu cefnogi a bod gennych bolisiau a
gweithdrefnau ar waith i ymdrin ag unrhyw fath o ymosodiad terfysgol yn cynnwys cloi'r plant a'r staff yn yr ysgol.

Wrth gwrs, mae'n bwysig bod ysgolion yn cael cyngor a chymorth penodol ar ddarpariaethau ychwanegol
angenrheidiol a'r cymorth a'r cyngor i'w gweithredu, os oes angen. Felly, bydd fy swyddogion yn gweithio gyda
chi, y consortiwm rhanbarthol ac Uned Eithafiaeth a Gwrthderfysgaeth Cymru dros y misoedd nesaf i gynyddu
ymwybyddiaeth ymhellach a darparu hyfforddiant i bob ymarferydd addysg.

Yn gywir
EBrouan

Kirsty Williams AC/AM
Ysgrifennydd y Cabinet dros Addysg




RHAGAIR

Datblygwyd y canllawiau hyn er mwyn
helpu'r sector addysg ledled Cymru i
ymdrin a'r materion diogelwch sy'n
gysylltiedig & gweithredoedd
gelyniaethus. Fe'u lluniwyd ar 6l cynnal
trafodaethau a rhannu arfer gorau
rhwng nifer o bartneriaid arbenigol, gan
gynnwys Uned Eithafiaeth a
Gwrthderfysgaeth Cymru, Llywodraeth
Cymru a'r pedwar heddlu yng Nghymru.

Dylai ein sefydliadau addysgol fod yn
fannau lle y mae pob myfyriwr ac aelod
o staff yn ddiogel ac yn gallu meithrin
diwylliant o werthoedd cyffredin a
thrafodaeth agored er mwyn cydlynu
amrywiaeth y sector, y mae'n briodol ei
dathlu. Ond mae bygythiad
gwirioneddol a difrifol o ymosodiadau
domestig a therfysgol yn y DU a gall
terfysgaeth ddigwydd ar sawl ffurf, nid
dim ond ymosodiad corfforol ar bobl.
Gall gynnwys ymyrryd a systemau
gwybodaeth neu gyfathrebu hanfodol,
gan achosi aflonyddwch a niwed i'r
economi.

Kirsty Williams AM/AC the Dywedodd
Kirsty Williams AC, Ysgrifennydd y
Cabinet dros Addysg: 'Yn dilyn yr
ymosodiadau yn Llundain a
Manceinion, cefais gyfarfod diweddar 4
Chynghorwyr Diogelwch
Gwrthderfysgaeth o Uned Eithafiaeth a
Gwrthderfysgaeth Cymru i drafod
eithafiaeth yn ein hysgolion. Er nad oes
gwybodaeth i awgrymu bod ysgolion
mewn mwy o berygl ar y funud, ac
mae’n bwysig pwysleisio hynny, rwy'n
credu y dylai ysgolion adolygu eu
polisiau a'v gweithdrefnau i sicrhau eu
bod yn ddigon cadarn i ymdrin &
digwyddiad o'r fath’,

Mae'r gyfraith yn ei gwneud yn ofynnol i
sefydliadau gynnal asesiadau risg
digonol a sicrhau bod mesurau addas ar
waith i reoli'r risgiau a nodir. Dylai
sefydliadau gynnal adolygiadau prydlon
a rheolaidd o'r asesiadau a'r mesurau
hynny yn sgil bygythiadau newydd a
datblygiadau yn y sefydliad a'r ardal
gyfagos.

Yn yr un modd, mae'n bwysig bod
cynlluniau parhad busnes yn ymdrin &
materion diogelwch er mwyn sicrhau y
gall sefydliadau ymdopi a digwyddiad
neu ymosodiad a dychwelyd i
weithredu fel arfer cyn gynted a phosibl.

Mae sefydlu diwylliant diogelwch
cadarn a pharatoi'n well yn rhoi
tawelwch meddwl i'ch cymuned gyfan
eich bod yn cymryd materion
diogelwch o ddifrif.

Dylai penaethiaid sefydliadau dynnu
sylw pob aelod perthnasol o staff at y
canllawiau hyn. Mae'r rhain yn debygol
o gynnwys Rheolwyr Diogelwch,
Ystadau, Cyfleusterau, lechyd a
Diogelwch ac Adnoddau Dynol.

Er y bydd gan bob sefydliad a lleoliad ei
amgylchiadau penodol ei hun, mae'r
canllawiau yn ymdrin a'r holl feysydd
sy'n peri pryder i sefydliadau addysgol
ac yn cynnwys nifer o restrau gwirio
defnyddiol ar gyfer sicrhau arfer da.



CYFLWYNIAD

Nod y canllaw hwn yw rhoi cyngor ar
ddiogelwch amddiffynnol i'r rheini sy'n
gyfrifol am ddiogelwch sefydliadau
addysgol, ni waeth beth fo'u maint na'u
lleoliad. Mae'n nodi'r rhan y gall
sefydliadau ei chwarae yn strategaeth
gwrthderfysgaeth y DU, a sut y gallwch,
drwy liniaru'r risg, alluogi prosesau
addysgu, dysgu, ymchwilio,
trosglwyddo gwybodaeth, ymgysylltu
a'r gymuned a menter i barhau fel arfer.

Mae ymosodiadau terfysgol yn'y DU yn
berygl gwirioneddol a difrifol. Mae'r
digwyddiadau terfysgol ym Manceinion
a Llundain a'r arestiadau yng Nghymru
ddechrau 2017 yn dangos bod
terfysgwyr yn parhau i dargedu mannau
poblog; yn bennaf am fod y mannau
hynny fel arfer yn lleoliadau & mesurau
diogelwch amddiffynnol cyfyngedig ac
felly yn cynnig y potensial i achosi fawr
iawn o farwolaethau ac anafiadau. Mae
amgylchiadau'r ymosodiadau a'r
arestiadau yn dangos bod terfysgwyr
yn barod i ymosod ar safleoedd ymhell
y tu allan i Lundain.

Gall terfysgaeth ddigwydd ar sawl ffurf,
nid dim ond ymosodiad corfforol ar
bobl. Gall gynnwys ymyrryd a systemau
gwybodaeth neu gyfathrebu hanfodol,
gan achosi aflonyddwch a niwed i'r

economi. Mae rhai ymosodiadau yn
haws i'w cyflawni os caiff y terfysgwr
gymorth 'o'r tu mewn' neu gan rywun
sydd a mynediad neu wybodaeth
arbenigol. Mae terfysgaeth hefyd yn
cynnwys bygythiadau neu achosion ffug
sydd wedi'u cynllunio i godi ofn a braw.

Mae'n bosibl y gallai sefydliadau gael eu
targedu gan ddigwyddiad terfysgol.
Gallai hyn gynnwys gorfod ymdrin a
bygythiad o fom neu ymdrin ag eitemau
amheus a gaiff eu gadael yn y lleoliad
neu'r cyffiniau.

Yn yr achos gwaethaf, gallai staff a
myfyrwyr gael eu lladd neu eu hanafu, a
gallai'r safle gael ei ddinistrio neu ei
ddifrodi mewn ymosodiad terfysgol
lluosog a chydgysylltiedig dirybudd.
Wrth gwrs, mae angen sicrhau bod
sefydliadau addysg mor hygyrch a
phosibl a'u bod yn cynnig amgylchedd
croesawgar. Yn unol a hyn, ni fwriedir i'r
canllaw hwn greu 'meddylfryd caerol'.
Fodd bynnag, mae angen sicrhau
cydbwysedd lle y caiff y rheini sy'n
gyfrifol am ddiogelwch sicrwydd bod
mesurau diogelwch amddiffynnol
cadarn ar gael iddynt eu defnyddio i
liniaru rhag bygythiad terfysgaeth.



RISG

Wrth baratoi cynlluniau mewn ymateb i
unrhyw ddigwyddiad a allai roi
diogelwch personol yn y fantol neu
amharu ar fusnes arferol, dim ond un
rhan o'r cyfrifoldeb sydd ar sefydliadau
yw rheoli'r risg o derfysgaeth.

O ran diogelwch amddiffynnol, y ffordd
orau o reoli'r risgiau i'ch sefydliad yw
dechrau drwy ddeall a nodi'r
bygythiadau sy'n ei wynebu, a pha mor
agored ydyw i'r bygythiadau hynny.
Bydd hyn yn eich helpu i benderfynu ar
y canlynol:

B Pa welliannau diogelwch y mae
angen i chi eu gwneud

4. Adolygu
eich mesurau
diogelwch ac

ymarfer / adolygu
eich cynlluniau
diogelwch

| gael rhagor o wybodaeth am RISG, ewch www.cpni.gov.uk

B Adopt a Risk management Approach
B Mitigate your Risks
B Insider Risk Assessment

RHEOLI
RISG

mesurau i leihau'r
risg (gwelliannau o
ran diogelwch /
cynlluniau
diogelwch)

M Pa fathau o gynlluniau y mae angeni
chi eu datblygu

Ar gyfer rhai agweddau ar ddiogelwch
sefydliadol, mae'n bosibl mai dim ond
arfer da syml - ynghyd a
gwyliadwriaeth a chynlluniau cadarn -
fydd eu hangen.

Fodd bynnag, os byddwch yn nodi
meysydd lle rydych yn agored i niwed,
dylech roi mesurau diogelwch
amddiffynnol priodol ar waith er mwyn
lleihau'r risg cymaint a phosibl.

Mae'r diagram canlynol yn dangos
cylch rheoli risg nodweddiadol:

1. Nodi'r
bygythiadau

2. Nodi'r hyn
rydych am ei

ddiogelu a'ch
gwendidau



CYNLLUNIO DIOGELWCH

Wrth greu eich cynllun diogelwch,
ystyriwch y canlynol:

B Manylion yr holl fesurau diogelwch
amddiffynnol i'w rhoi ar waith, gan
gynnwys diogelwch ffisegol,
diogelwch gwybodaeth a diogelwch
personél

B Cyfarwyddiadau ar gynnwys biriffio i
staff diogelwch neu aelodau o staffa
chyfrifoldeb am ddiogelwch, gan
gynnwys y math o ymddygiad i
chwilio amdano a dulliau adrodd

B Cyfarwyddiadau ar sut i ymateb i
fygythiad (e.e. bygythiad o fom dros
y ffon)

B Cyfarwyddiadau ar sut i ymateb os
canfyddir eitem neu ddigwyddiad
amheus

B Cynllun chwilio

B Cynlluniau gwacau / symud pobl i
mewn i'r adeilad neu o fewn yr
adeilad a manylion am ddiogelu'r
sefydliad os caiff yr adeilad ei
wacau'n llwyr

M Eich cynllun parhad busnes

B Strategaeth cyfathrebu a'r cyfryngau
sy'n cynnwys ymdrin ag ymholiadau
gan aelodau teulu a ffrindiau
pryderus

Security Planning

Integrated Security

Cyber Security

Personnel and People Security

Dylai eich gwaith cynllunio gynnwys y
saith cyfarwyddyd allweddol sy'n
berthnasol i'r rhan fwyaf o
ddigwyddiadau:

1. Peidiwch a chyffwrdd ag eitemau
amheus

2. Symudwch bawb i leoliad diogel
3. Peidiwch a gadael i eraill nesau

4. Cyfathrebwch yn ddiogel ag aelodau
o staff, myfyrwyr, ymwelwyr a'r
cyhoedd

5. Defnyddiwch setiau radio a ddelir a
llaw neu ffonau symudol heb fod yn
union ardal eitem amheus, gan aros
o'r golwg ac yn gudd

6. Rhowch wybod i'r heddlu

7. Sicrhewch fod pwy bynnag a ddaeth
o hyd i'r eitem neu a welodd y
digwyddiad yn aros wrth law er
mwyn siarad a'r heddlu

Mae cynlluniau diogelwch effeithiol yn
syml, yn glir ac yn hyblyg, ond rhaid
iddynt fod yn gydnaws ag unrhyw
gynlluniau sy'n bodoli eisoes e.e.
cynlluniau gwacau a strategaethau
diogelwch tan. Rhaid i bawb fod yn glir
am yr hyn y mae angen iddynt ei
wneud mewn digwyddiad penodol.
Unwaith y byddwch wedi'u creu, rhaid
dilyn eich cynlluniau. .

gael rhagor o wybodaeth am GYNLLUNIO DIOGELWCH, ewch i www.cpni.gov.uk



DIOGELWCH FFISEGOL

Mae diogelwch ffisegol yn bwysig wrth
ddiogelu yn erbyn amrywiaeth o
fygythiadau ac ymdrin & meysydd sy'n
agored i niwed.

Rhowch fesurau diogelwch ar waith i
ddileu neu leihau eich meysydd sy'n
agored i niwed cymaint a phosibl gan
gofio bod angen rhoi blaenoriaeth i
ddiogelwch bob amser. Ni ddylai
mesurau diogelwch roi diogelwch y
cyhoedd yn y fantol.

Bydd eich asesiad risg yn penderfynu
pa fesurau y dylech eu mabwysiadu,
ond maent yn amrywio o drefniadau
ymarferol da sylfaenol (cadw ardaloedd
cymunol yn lan ac yn daclus), i
systemau teledu cylch cyfyng, ffensys
perimedr, larymau tresmaswyr,
diogelwch cyfrifiadurol a goleuadau, i
ddatrysiadau arbenigol megis cyfarpar
systemau canfod ar hyd perimedry
safle.

Dylai datrysiadau arbenigol, yn
arbennig, fod yn seiliedig ar asesiad
trylwyr - fel arall, mae'n bosibl y
byddwch yn buddsoddi mewn cyfarpar
sy'n aneffeithiol, yn ddiangen ac yn
ddrud.

Er mwyn rhoi mesurau diogelwch
llwyddiannus ar waith, mae angen y
canlynol:

B Cefnogaeth yr uwch reolwyr gan
gynnwys y Cyfarwyddwr Ystadau

B Ymwybyddiaeth staff o'r mesurau a'u
cyfrifoldeb o ran sicrhau eu
llwyddiant

B Uwch unigolyn penodedig yn eich
sefydliad sy'n gyfrifol am ddiogelwch.

Cofiwch, bydd angen i chi sicrhau y caiff
yr holl reoliadau angenrheidiol eu
bodloni, megis caniatadau gan yr
Awdurdod Lleol, rheoliadau iechyd a
diogelwch a gofynion atal tan.

Cynlluniwch yn ofalus - gan y gall hyn
helpu i leihau costau. Er ei bod yn
bwysig peidio ag oedi wrth gyflwyno
cyfarpar neu weithdrefnau
angenrheidiol, gellir lleihau costau os
bydd y safle neu'r lleoliad rydych yn ei
ddefnyddio eisoes wedi ymgorffori'r
mesurau diogelwch angenrheidiol y
gellir eu hintegreiddio’'n hawdd o fewn
eich cynllun.

| gael rhagor o wybodaeth am DDIOGELWCH FFISEGOL, ewch i www.cpni.gov.uk

B Physical Security

B Physical Defences at the Perimeter
B Robust Visitor Entry Processes

B Active Access Delay Systems

B Security Lighting



YMWYBYDDIAETH STAFF O DDIOGELWCH

A'R DIWYLLIANT DIOGELWCH

Mae gwyliadwriaeth pob aelod o staff a
phob contractwr a ddaw i'ch lleoliad yn
hanfodol er mwyn gweithredu eich
mesurau amddiffynnol. Byddant yn
adnabod eu hardaloedd gwaith yn dda
iawn a dylid eu hannog i nodi ymddygiad
anarferol neu eitemau a symudwyd.

Rhaid iddynt feddu ar yr hyder i roi
gwybod am unrhyw amheuon, gan
wybod y caiff unrhyw wybodaeth - gan
gynnwys rhybuddion ffug - ei chymryd o
ddifrif a'i hystyried fel cyfraniad at sicrhau
gweithrediad diogel y sefydliad.

Felly mae hyfforddiant yn bwysig iawn.
Dylid rhoi gwybod i staff y dylent gadw
golwg am becynnau, bagiau neu eitemau
eraill mewn mannau rhyfedd, eitemau
wedi'u gosod yn ofalus (yn hytrach na'u
gollwng) mewn biniau sbwriel a
diddordeb anarferol gan ddieithriaid
mewn mannau llai hygyrch. Dylid hefyd
gynnwys hyfforddiant ar gynlluniau
ymateb mewn argyfwng fel rhan o
sesiynau sefydlu staff.

Pa fath o ddiwylliant diogelwch sydd ar
waith gennych, ac a yw hyn yn hwyluso
ymdrechion i ddangos yr ymddygiad
diogelwch priodol?

Caiff diwylliant diogelwch ei ddiffinio gan
CPNI fel y set o werthoedd, a rennir gan
bawb mewn sefydliad, sy'n pennu sut'y
disgwylir i bobl feddwl am ddiogelwch a
gweithredu mewn perthynas a
diogelwch.

Heb y gwerthoedd diogelwch priodol
(h.y. diwylliant), mae'n bosibl na fydd
cyflogeion mewn gwirionedd yn
ymrwymo i'r arferion diogelwch sydd ar
waith, gan arwain at ymddygiad gwael a

diffyg cydymffurfiaeth & mesurau
diogelwch amddiffynnol. Gall hyn, yn ei
dro, arwain at risg fwy o ddigwyddiadau
diogelwch ac achosion o dor-diogelwch,
niwed i enw da a sefyllfa ariannol,
datblygu hinsawdd sy'n hwyluso
bygythiadau o'r tu mewn, yn ogystal a
niwed posibl i gyflogeion, cwsmeriaid
a/neu berfformiad busnes.

Mae CPNI wedi datblygu adnodd
(SeCURE) er mwyn helpu sefydliadau i
archwilio eu diwylliant diogelwch
presennol a nodi ble a sut y gall fod
angen iddo newid. Gall hefyd asesu p'un
a yw'r cymysgedd priodol o systemau
ymddygiad ar waith i sicrhau arfer
diogelwch da.

Mae diwylliant diogelwch da yn eich
sefydliad yn rhan hanfodol o gyfundrefn
diogelwch amddiffynnol ac yn helpu i
liniaru yn erbyn bygythiadau o'r tu mewn
a bygythiadau gan bobl allanol (megis
rhagchwiliadau gelyniaethus).

Ystyr diwylliant diogelwch yw'r set o
werthoedd, a rennir gan bawb mewn
sefydliad, sy'n pennu sut y disgwylir i
bobl feddwl am ddiogelwch a
gweithredu mewn perthynas a
diogelwch, ac mae'n hanfodol er mwyn
sicrhau cyfundrefn ddiogelwch effeithiol
ar gyfer personél a phobl.

Mae buddiannau diwylliant diogelwch

effeithiol yn cynnwys y canlynol:

B mae cyflogeion yn ymgysylltu a
materion diogelwch ac yn cymryd
cyfrifoldeb drostynt

B mae lefelau cydymffurfiaeth a
mesurau diogelwch amddiffynnol yn
cynyddu
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B mae'rrisg y ceir digwyddiadau
diogelwch ac achosion o dor-
diogelwch yn lleihau drwy annog
cyflogeion i feddwl a gweithredu
mewn ffyrdd sy'n fwy ystyriol o
ddiogelwch

B mae cyflogeion yn fwy tebygol o roi

gwybod am
ymddygiad/gweithgareddau sy'n
peri pryder

TREFNIADAU YMARFEROL DA

Mae trefniadau ymarferol da yn gwella
awyrgylch eich safle ac yn lleihau'r
cyfleoedd i unigolion osod eitemau neu
fagiau amheus ac yn helpu i ymdrin &
rhybuddion ac achosion ffug.

Gallwch leihau nifer y mannau lle y gellir
gadael dyfeisiau drwy ystyried y
pwyntiau canlynol:

B Dylid osgoi gosod biniau sbwriel
gerllaw neu wrth ymyl gwydr,
strwythurau cynnal, yr ardaloedd
mwyaf sensitif neu gritigol (ond os
byddwch yn gwneud hynny, dylech
sicrhau bod gweithdrefnau glanhau
ychwanegol a phrydlon ar waith yn yr
ardaloedd hyn).

M Fel arall, dylid adolygu'r ffordd y caiff
eich holl finiau sbwriel eu rheoli ac
ystyried maint yr agoriadau arnynt, eu
gallu i liniaru ffrwydrad a'u lleoliad.

B Mae defnyddio bagiau clir ar gyfer
gwaredu gwastraff yn ddewis amgen
arall gan ei fod yn ei gwneud yn haws i
staff gynnal archwiliad cychwynnol am
eitemau amheus.

B Dylid adolygu'r defnydd o gywasgwyr,
biniau ar olwynion a biniau metel i
storio sbwriel o fewn ardaloedd
gwasanaeth, mynedfeydd nwyddau a
gerllaw ardaloedd lle mae llawer o
bobl yn ymgynnull, a'u diogelwch.

M Dylid cadw ardaloedd cyhoeddus a
chymunol - allanfeydd, mynedfeydd,
ciwiau, toiledau - yn lan ac yn daclus,
yn ogystal & choridorau ac ardaloedd
gwasanaeth.
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B Dylid sicrhau bod cyn lleied o

osodiadau a ffitiadau mewn ardaloedd
o'r fath - gan sicrhau nad oes llawer o
gyfleoedd i guddio dyfeisiau.

Dylid chwilio stondinau gwybodaeth,
stondinau consesiwn a chiosgau dros
dro cyn eu defnyddio ac ar 0l eu
defnyddio a'u cadw'n ddiogel neu eu
symud pan na fydd unrhyw un yn
gyfrifol amdanynt.

Dylid cadw ystafelloedd staff a
choridorau yn daclus, a dylid gosod
dyfais sy’'n rheoli mynediad i
ystafelloedd staff.

Dylid cloi swyddfeydd, ystafelloedd a
chypyrddau storio pan fydd neb yno.

Dylid sicrhau bod gan bopeth fan
penodol ac y caiff pethau eu
dychwelyd i'r man hwnnw.

Dylid gosod seliau plastig na ellir
ymyrryd & nhw ar agorfeydd cynnal a
chadw.

Dylid cadw ardaloedd allanol mor lan a
thaclus a phosibl.

Dylai fod gweithdrefn y cytunwyd arni
ar waith ar bob safle ar gyfer rheoli
contractwyr, eu cerbydau a
gwasanaethau casglu gwastraff. Dylai
marc cofrestru cerbyd pob cerbyd a'i
ddeiliaid fod yn hysbys i'r swyddogion
diogelwch neu reolwyr ymlaen llaw.
Os caniateir hynny, bydd tocio
llystyfiant a choed, yn enwedig
gerllaw mynedfeydd, o gymorth wrth
oruchwylio'r safle ac atal unigolion
rhag cuddio unrhyw becynnau.



RHEOLI MYNEDIAD

Dylai fod gwahaniaeth amlwg rhwng
ardaloedd cyhoeddus ac ardaloedd
preifat, gyda mesurau rheoli mynediad
priodol ar waith wrth gyrraedd a gadael
yr ardaloedd preifat. Mae hyn yn
berthnasol i ardaloedd preifat yn 'y
sefydliad, nid mynedfeydd cyhoeddus.

Dylai eich system rheoli mynediad
gefnogi mesurau diogelwch eraill. Dylid
ystyried cydnawsedd systemau rhwng
rheoli mynediad, larymau, systemau
teledu cylch cyfyng a systemau
rhybuddio drwy negeseuon testun.

P'un a fydd yn gyrru lori neu'n cario
ffrwydron, mae angen mynediad
ffisegol ar derfysgwr er mwyn cyrraedd
y targed bwriadedig.

Yn aml, systemau rheoli mynediad yw'r
pwynt herio cyntaf; maent yn
cynrychioli'r ffiniau rhwng ardaloedd
preifat ac ardaloedd cyhoeddus. Mae
angen i lefel y diogelwch yn eich
system rheoli mynediad daro
cydbwysedd rhwng anghenion busnes
a diogelwch effeithiol.

Dylai eich polisiau a'ch gweithdrefnau
diogelwch personél gyfyngu'r risg y
bydd staff neu gontractwyr yn
camddefnyddio eu mynediad dilys i
asedau neu safleoedd at ddibenion
anawdurdodedig. Wrth ystyried
mesurau diogelwch ar gyfer rheoli
mynediad, mae angen i reolwyr

diogelwch feddwl y tu hwnt i safle'r
sefydliad - dylid ystyried hefyd pwy
arall all weld gwybodaeth/cronfeydd
data neu asedau gwerthfawr eraill eich
sefydliad, a'r lleoliadau cysylltiedig.

Cwestiynau i'w gofyn:

B A oes gan eich ysgol ganllawiau neu
bolisiau wedi'u diffinio'n glir ar gyfer
rheoli mynediad? Os felly, pwy sy'n
berchen arnynt?

B Ble mae'r pwyntiau mynediad yn
eich lleoliad (staff, ymwelwyr a
cherbydau)? Sut y cant eu monitro
a'v diogelu? Sut mae gweithdrefnau
rheoli mynediad yn wahanol ar gyfer
gwahanol ymwelwyr: staff (a oes
ganddynt gerdyn awdurdod),
ymwelwyr (a oes angen cliriad
diogelwch), pobl sy'n cludo
nwyddau?

B Ayw lefel y diogelwch yn gymesur
a'r bygythiadau a nodwyd gennych
(bygythiadau o'r tu mewn,
terfysgaeth, troseddau)?

B A oes ardaloedd lle mae angen mwy
o ofynion diogelwch neu lai o
ofynion diogelwch (ardaloedd
wedi'u diogelu ac ardaloedd nad
ydynt wedi'u diogelu)?

B Sut y caiff cardiau awdurdod a
chliriadau diogelwch eu prosesu - a
pha wiriadau sydd eu hangen?

| gael rhagor o wybodaeth am REOLI MYNEDIAD, ewch i www.cpni.gov.uk
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CANLLAWIAU AR SYSTEMAU TELEDU

CYLCH CYFYNG (CCTV)

Yn aml, mae system teledu cylch cyfyng
yn un o gonglfeini system ddiogelwch
fodern. Ei phrif ffocws yw gweithredu fel
system canfod a dilysu ar gyfer mesurau
diogelwch eraill. Gall system teledu
cylch cyfyng fod yn system unigol neu'n
gyfuniad o systemau a thechnolegau i
ffurfio'r datrysiad diogelwch cyffredinol.
Gall rhai ohonynt gynnwys:

B System teledu cylch cyfyng band
gweladwy neu is-goch

B Delweddu Thermol
B Dadansoddeg Fideo

Er bod systemau teledu cylch cyfyng,
delweddwyr thermol neu
ddadansoddeg fideo yn dechnoleg
ddefnyddiol, bydd pob un ohonynt yn
dibynnu i ryw raddau ar effeithiolrwydd
yr ystafell reoli a'r swyddog diogelwch
yny sefydliad. Y pwynt pwysig yn hyn
o beth yw'r gallu i fonitro digwyddiad
yn gyflym.

Fel arfer, defnyddir systemau teledu
cylch cyfyng i gyflawni un neu fwy o'r
canlynol:

B Canfod tresmaswr o fewn cyfnod

rhesymol o amser

M Dilysu larwm o System Canfod

Tresmaswyr ar hyd y Perimedr (PIDS)

B Rhoi cymorth i swyddog gwarchod

neu'r lluvoedd diogelwch

B Rhoi tystiolaeth sy'n addas i'w
defnyddio yn y llys

Gall systemau teledu cylch cyfyng
helpu i gadarnhau p'un a yw rhybudd
diogelwch yn wir ac maent yn aml yn
hanfodol mewn unrhyw ymchwiliad ar
0l digwyddiad.

Os oes system teledu cylch cyfyng ar
gael ar eich safle, dylech fonitro'r
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delweddau a gaiff eu recordio yn gyson
neu wylio'r recordiadau yn rheolaidd er
mwyn nodi unrhyw weithgarwch
amheus, gan sicrhau eich bod bob
amser yn cydymffurfio & Deddf Diogelu
Data 1998, a dylid nodi hynny yn eich
Polisi Diogelu Data ar gyfer Systemau
Teledu Cylch Cyfyng.

Os yw'n bosibl, dylai camerau teledu
cylch cyfyng ddarparu delweddau o
fynedfeydd ac allanfeydd eich sefydliad
ac ardaloedd eraill sy'n bwysig o ran
rheoli eich gweithrediad yn ddiogel a
sicrhau diogelwch.

Gofynnwch y cwestiynau canlynol i
chi'ch hun:

B Ayw eich system teledu cylch
cyfyng yn cyflawni'r hyn sy'n ofynnol
gennych ar hyn o bryd? A oes angen
iddi gadarnhau larymau, canfod
tresmaswyr drwy ddrysau neu
goridorau a llunio delweddau o
ansawdd tystiolaethol?

A yw'r camerau teledu cylch cyfyng
a ddefnyddir er mwyn darparu
diogelwch amddiffynnol ar gyfer eich
sefydliad wedi'u hintegreiddio a'r
rhai a ddefnyddir i fonitro
symudiadau myfyrwyr neu
ymwelwyr?

Dylech ystyried y pwyntiau canlynol
hefyd:

B Sicrhewch fod stamp dyddiad ac
amser y system yn gywir.

B Dylid storio delweddau teledu cylch
cyfyng digidol yn unol ag anghenion
tystiolaethol yr Heddlu. Cyfeiriwch at

gyhoeddiad CAST (HOSBD) 09/0s5.
Sicrhewch fod goleuadau priodol yn
ategu'r system yn ystod y dydd a'r
nos.



CANLLAWIAU AR SYSTEMAU TELEDU

CYLCH CYFYNG (CCTV)

B Cadarnhewch ansawdd recordiadau

yn rheolaidd.

B Cadwch unrhyw ddelweddau a gaiff

eu recordio am o leiaf 31 diwrnod.

Defnyddiwch gyfryngau o ansawdd
da a chadarnhewch yn rheolaidd eu
bod yn weithredol drwy gadarnhau
bod y copiau wrth gefn yn
gweithredu'n briodol.

Sicrhewch fod y delweddau a gaiff
eu recordio yn glir - y gellir adnabod
pobl a cherbydau yn glir.

| gael rhagor o wybodaeth am GANLLAWIAU AR SYSTEMAU

TELEDU CYLCH CYFYNG, ewch i www.cpni.gov.uk
W CCTV

YMDRIN A'R POST

Mae amrywiaeth eang o nwyddau yn
cael eu hanfon i sefydliadau yn aml, sy'n
cynnig llwybr deniadol i'r safle i
derfysgwyr.

Dylech ystyried a oes angen proses
sgrinio ar y safle lle yr ymdrinnir a'r post,
boed ar ffurf strwythur dros dro neu
strwythur parhaol a dylech ystyried y
canlynol:

Eitemau a Anfonir

Defnyddiwyd eitemau a anfonwyd, sy'n
cynnwys llythyrau, parseli, pecynnau ac
unrhyw beth a gaiff ei anfon drwy'r post
neu wasanaeth cludo, yn gyffredin fel
dyfais derfysgol. Dylai asesiad risg a
gynhelir yn briodol roi syniad da i chi o'r
bygythiad tebygol i'ch sefydliad a nodi'r
rhagofalon y mae angen i chi eu cymryd.

Gall eitemau a anfonir fod yn ffrwydrol
neu'n gyneuol (y ddau fath mwyaf
tebygol), neu'n gemegol, biolegol neu
radiolegol. Nid yw unigolyn sy'n derbyn
eitem amheus yn debygol o wybod pa
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B Cadarnhewch fod y delweddau o'r

ardal briodol.

Defnyddiwch weithdrefnau
gweithredu, codau ymarfer, llwybrau
archwilio ac arwyddion safonol.

Ystyriwch nifer y delweddau camera
y gall un gweithredwr teledu cylch
cyfyng eu monitro'n effeithiol ar
unrhyw adeg benodol.

A oes gennych ddigon o staff
cymwys i barhau i fonitro eich
system teledu cylch cyfyng yn ystod
digwyddiad, wrth wacau'r safle neu
wrth chwilio'r safle?

fath o eitem ydyw, felly dylai'r
gweithdrefnau ddarparu ar gyfer pob
posibilrwydd.

Caiff eitemau o bob sidp a phob maint
eu hanfon; bydd eitem wedi'i pharatoi'n
dda yn edrych yn ddiniwed ond gall fod
arwyddion rhybuddio.

Dangosyddion sy'n awgrymu
Eitemau/Post Amheus

B Mae'n annisgwyl neu o darddiad

anarferol neu gan anfonwr
anghyfarwydd.

Mae wedi'i gyfeirio at rywun sydd o
bosibl yn wynebu risg uwch nag
eraill: aelod proffil uchel o blith y staff
academaidd neu staff ymchwil neu'r
uwch dim rheoli er enghraifft.

B Nid oes cyfeiriad dychwelyd neu ni
ellir dilysu'r cyfeiriad.

B Mae'r cyfeiriad arno yn wael neu'n

anghywir e.e. teitl anghywir, wedi'i

sillafu'n anghywir, teitl ond dim enw,



neu wedi'i gyfeirio at unigolyn nad
yw bellach yn rhan o'r cwmni.

Mae'r cyfeiriad wedi'i argraffu yn
anghyson neu mewn ffordd anarferol.
Nid yw'r ysgrifen yn gyfarwydd neu
mae'r arddull yn anarferol.

Ceir nodau post neu nodau 'postage
paid' anarferol.

Defnyddiwyd bag Jiffy, neu amlen
gwiltiog debyg.

Ymddengys yn anarferol o drwm ar
gyfer ei faint. Mae'r rhan fwyaf o
lythyrau yn pwyso hyd at tua 28g neu
1 owns, ond mae'r bomiau llythyr
mwyaf effeithiol yn pwyso rhwng 50g
a 100g ac maent s5mm neu fwy o
drwch.

B Nodwyd 'personol' neu 'gyfrinachol’
arno.

B Mae o sidp rhyfedd neu'n
anghytbwys.

B Mae fflap yr amlen wedi'i lynu'n llwyr
(fel arfer, bydd gan lythyr diniwed
fwlch o 3-5mm heb eiludo yny

corneli).

Mae arogl anarferol, yn arbennig
cannydd, almonau neu farsipan.

Mae amlen fewnol ychwanegol, ac
mae wedi'i thapio neu ei chlymu'n
dynn (fodd bynnag, mewn rhai
sefydliadau, caiff deunydd sensitif neu
'gyfyngedig’ ei anfon mewn amlenni
dwbwl fel mater o drefn).

CYNLLUNIO CHWILIADAU

Dylech ystyried cynnal chwiliadau fel
rhan o'ch arferion ymarferol dyddiol da.
Dylid hefyd eu cynnal mewn ymateb i
fygythiad penodol a lle ceir lefel ymateb
uwch.

Fel y crybwyllwyd yn flaenorol o dan'y
pennawd Cynllunio Diogelwch, yn y rhan
fwyaf o sefydliadau, cydnabyddir mai'r
Rheolwr Diogelwch fydd yn gyfrifol am
weithredu unrhyw waith cynllunio
chwiliadau, yn dilyn asesiad risg ac
asesiad o ba mor agored i niwed yw'r
sefydliad.

Mae'r cyngor canlynol yn gyffredinol i'r
rhan fwyaf o sefydliadau, ond mae'n
cydnabod eu bod yn gweithredu'n
wahanol. Os ystyrir bod angen gwneud
hynny, dylai Cydgysylltydd Diogelwch
eich Heddlu Lleol (SecCo) os oes un
wedi'i benodi, CTSA neu Gynghorydd

Chwilio'r Heddlu (PolSA) allu rhoi cyngor
ac arweiniad i chi ar gynnal chwiliadau.
Cynlluniau ar gyfer Chwiliadau

B Dylid paratoi cynlluniau ar gyfer
chwiliadau ymlaen llaw a dylid
hyfforddi staff i'w rhoi ar waith.

Bydd y ffordd y caiff chwiliadau eu
cynnal yn dibynnu ar amgylchiadau
lleol a gwybodaeth leol, ond yr amcan
cyffredinol yw sicrhau y caiff yr ardal
gyfan, gan gynnwys tir, ei chwilio
mewn ffordd systematig a thrylwyr
gan sicrhau na chaiff unrhyw ran o'r
ardal ei hepgor.

Os byddwech yn penderfynu gwacau'r
safle mewn ymateb i ddigwyddiad
neu fygythiad, bydd angen i chi hefyd
ei chwilio er mwyn sicrhau ei fod yn
ddiogel dychwelyd.

B Fel arfer, ni fydd yr heddlu yn chwilio
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safle. Nid ydynt yn gyfarwydd a
chynllun y safle ac ni fyddant yn
ymwybodol o'r hyn sy'n arferol ac yn
anarferol. Felly, ni allant chwilio mor
gyflym neu mor drylwyr ag aelod o
staff neu bersonél diogelwch ar y safle.
Nid oes angen bod yr aelod(au) o staff
a enwebir i gynnal y chwiliad yn
meddu ar arbenigedd mewn

ffrwydron neu fathau eraill o ddyfeisiau.

Ond rhaid iddynt fod yn gyfarwydd a'r
man y maent yn ei chwilio. Maent yn
chwilio am unrhyw eitemau na ddylent
fod yno, na ellir rhoi cyfrif amdanynt ac
eitemau sydd wedi cael eu symud.

Yn ddelfrydol, dylai chwilwyr chwilio
mewn parau; er mwyn sicrhau bod y
broses chwilio yn systematig ac yn
drylwyr.

Camau y Dylech eu Cymryd

Dylech ystyried rhannu ardal eich
sefydliad yn sectorau. Os caiff y safle ei
drefnu'n ardaloedd ac adrannau, dylid eu

CYNLLUNIO CHWILIADAU

nodi fel sectorau chwilio ar wahan. Rhaid
sicrhau bod pob sector o faint rhesymol.
Dylai'r cynllun ar gyfer chwiliadau fesul
sector gynnwys rhestr wirio ysgrifenedig
- wedi'i llofnodi ar 6l ei chwblhau - er
gwybodaeth i'r Rheolwr Diogelwch.
Cofiwch gynnwys unrhyw risiau,
diangfeydd tan, coridorau, toiledau a
lifftiau yn y cynllun ar gyfer chwiliadau, yn
ogystal & meysydd parcio, iardiau
gwasanaeth ac ardaloedd eraill awyr
agored. Os ystyrir gwacdu'r safle neu os
gweithredir y broses wacdu, yna dylid
hefyd gynnal chwiliad o'r ardaloedd
ymgynnull, y llwybrau at yr ardaloedd
hynny a'r ardal gyfagos cyn gwacdu.
Dylech ymarfer eich cynllun ar gyfer
chwiliadau yn rheolaidd. Mae angen i'r
chwilwyr ymgyfarwyddo a'r dilyniant
rhesymegol drwy eu hardal ddynodedig
a faint o amser y bydd yn ei gymryd. Mae
angen iddynt hefyd allu chwilio heb godi
ofn diangen ar unrhyw ymwelwyr.

1 gael rhagor o wybodaeth am GYNLLUNIO AR GYFER CHWILIADAU, ewch i www.cpni.gov.uk

W Building and Area Search’

GWACAU

Fel gyda chynllunio ar gyfer chwiliadau,

dylai trefniadau gwacau fod yn rhan

o'ch cynllun diogelwch. Efallai y bydd

angen i chi wacau eich sefydliad o

ganlyniad i'r canlynol:

B Bygythiad a anfonir yn uniongyrchol i
reolwyr y sefydliad.

B Bygythiad a dderbynnir rywle arall ac
a drosglwyddir i chi gan yr heddlu.

B Canfod eitem amheus (pecyn drwy'r
post, bag mawr neu fag cefn heb ei
hawlio o bosibl).

B Canfod eitem neu gerbyd amheus y
tu allan i'r sefydliad.
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B Digwyddiad y mae'r heddlu wedi
eich rhybuddio amdano.
Ni waeth beth fo'r amgylchiadau, dylech
roi gwybod i'r heddlu cyn gynted a
phosibl pa gamau rydych yn bwriadu eu
cymryd.
Y cyfyng-gyngor mwyaf sy'n wynebu
unrhyw un sy'n gyfrifol am gynllun
gwacau yw sut i benderfynu ary lle
mwyaf diogel. Er enghraifft, os bydd
llwybr gwacdu yn tywys pobl heibio i
ddyfais amheus y tu allan i'ch adeilad,
neu drwy ardal y credir ei bod wedi'i
halogi, mae'n bosibl nad gwacau pobl



GWACAU

allan i'r awyr agored fydd y cam
gweithredu gorau.

Wrth gynllunio llwybrau gwacdu mewn
ymateb i ymosodiadau terfysgol ar yr un
pryd sydd wedi digwydd gerllaw, mae'n
bwysig iawn sicrhau y caiff pobl eu
symud o ardaloedd eraill a allai fod yn
agored i niwed, neu ardaloedd lle y

gallai dyfais eilaidd mwy o faint ffrwydro.

Fel arfer, chi fydd yn gyfrifol am y
penderfyniad i wacdu, ond bydd yr
heddlu yn rhoi cyngor i chi. Mewn
achosion eithriadol, gall yr heddlu fynnu
eich bod yn gwacau, er y dylid bob
amser gwneud hynny drwy ymgynghori
a'ch Rheolwr Diogelwch.

Yn gyffredinol, dylid darganfod p'un a
yw'r ddyfais y tu allan neu'r tu mewn i
unrhyw safle neu adeilad. Os yw y tu
mewn i adeilad, mae'n bosibl y
byddwch yn ystyried gwacau, ond os
yw'r ddyfais y tu allan i'r adeilad, mae'n
bosibl y bydd yn fwy diogel aros y tu
mewn.

Dylai'r Rheolwr Diogelwch fod yn
gyfrifol am gynllunio a gweithredu
trefniadau gwacau. Gan ddibynnu ar
faint eich sefydliad a llecliad yr adeilad,
gall y cynllun gynnwys y canlynol:

B Gwacau pawb y tu allan i'r safle neu'r
adeilad.

B Gwacau rhan o'r safle neu'r adeilad,
os yw'r ddyfais yn fach a'i bod yn 6l
pob tebyg wedi'i chyfyngu i un
lleoliad (e.e. bag bach a ganfuwyd
mewn ardal y gellir ei chyfyngu'n
hawdd).
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B Gwacau'r adeilad yn llawn neu'n
rhannol i ardal ddiogel y tu mewn,
megis gofod gwarchodedig, os oes
ardal o'r fath ar gael.

B Gwacau pob aelod o staff ac eithrio'r
chwilwyr dynodedig.
Rhaid cyfleu cyfarwyddiadau gwacau yn
glir i'r staff a rhaid sicrhau bod y
llwybrau a'r allanfeydd wedi'u diffinio'n
glir. Dylech benodi pobl i weithredu fel
marsialiaid a chysylltiadau unwaith y
bydd pobl wedi cyrraedd yr ardal
ymgynnull. Dylid sicrhau bod ardaloedd
ymgynnull o leiaf 100, 200 neu 400
metr i ffwrdd gan ddibynnu ar faint yr
eitem. Dylid sicrhau nad oes unrhyw
beryglon eilaidd yn y man ymgynnull.
Mae'n bwysig sicrhau bod staff yn
ymwybodol o leoliadau'r ardaloedd
ymgynnull wrth wacau mewn ymateb i
ddigwyddiad yn ogystal a'r lleoliadau
wrth wacdu ar gyfer tan ac na fydd y
rheini sy'n gyfrifol am gyfeirio aelodau'r
cyhoedd i'r lleoliadau hynny yn drysu
rhwng y ddau.
Ni ddylid defnyddio meysydd parcio fel
ardaloedd ymgynnull ac at hynny, dylid
bob amser chwilio ardaloedd ymgynnull
cyn eu defnyddio.
Dylid hysbysu staff, myfyrwyr ac
ymwelwyr ag anableddau yn unigol am
y gweithdrefnau gwacau ar eu cyfer, a
chyd-drafod a'r sefydliad er mwyn
datblygu Cynlluniau Gwacau Personol
mewn Argyfwng (PEEPS) ar eu cyfer.
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Dylid ystyried gweithdrefnau ar gyfer cloi
disgyblion a staff yn yr ysgol fel ymateb
synhwyrol a chymesur i unrhyw
ddigwyddiad allanol neu fewnol a allai
fygwth diogelwch staff a disgyblion yn yr
ysgol. Dylai'r gweithdrefnau anelu at
darfu cyn lleied a phosibl ar yr
amgylchedd dysgu ond gan sicrhau
diogelwch pob disgybl ac aelod o staff ar
yr un pryd.

Dylai ysgolion bennu trefniadau ar gyfer
cloi disgyblion a staff yn yr ysgol ar sail
unigol, gan y byddant yn dibynnu i
raddau helaeth ar amgylchiadau lleol
megis cynllun a threfn y safle, trefniadau
dosbarth, yr adnoddau sydd ar gael ac ati.
Beth yw gweithdrefnau dynamig?

Mae gweithdrefnau dynamig ar gyfer cloi
disgyblion a staff yn yr ysgol yn golygu y
gellir cyfyngu ar allu unigolion i ddod i
mewn i safle neu adeilad (neu ran ohono)
ac i adael y safle neu'r adeilad hwnnw yn
gyflym mewn ymateb i fygythiad, boed
yn allanol neu'n fewnol. Nody
gweithdrefnau hyn yw atal pobl rhag
symud i mewn i ardaloedd peryglus ac
atal neu rwystro'r ymosodwyr rhag dod i
mewn i safle (neu ran ohono). Oherwydd
natur rhai safleoedd, cydnabyddir na
fyddant o bosibl yn gallu rhoi
gweithdrefnau o'r fath ar gyfer cloi
disgyblion a staff yn yr ysgol ar waith.
Pam datblygu gweithdrefnau dynamig?
Mae'r rheini sy'n bwriadu ymosod yn aml
yn ymgymryd a gwaith cynllunio, gan
gynnwys rhagchwiliadau gelyniaethus.
Dylid manteisio ar bob cyfle i ganfod ac
atal bygythiadau yn ystod cam cynllunio'r
ymosodiad. Dylid dangos bod gennych
fesurau diogelwch cryf drwy
weithgarwch gweladwy ac effeithiol, er
enghraifft drwy ymwybyddiaeth staff a
phrosesau adrodd, defnydd effeithlon o

18

systemau teledu cylch cyfyng,
gohebiaeth ataliol a pharthau diogelwch
gweithredol.
Os na fu'n bosibl atal ymosodiad, gellir
cynyddu'r gallu i rwystro ac oedi'r
ymosodwr (ymosodwyr) wrth iddo
(iddynt) ymosod a lleihau nifer y bobl a
gaiff eu hanafu o bosibl yn sylweddol
drwy weithdrefnau dynamig ar gyfer cloi
disgyblion a staff yn yr ysgol.
Bydd rhag-gynllunio beth y mae angen ei
wneud er mwyn cloi safle a chydnabod yr
angen am hyblygrwydd yn y cynlluniau
hynny yn achub bywydau.
Wrth gynllunio, dylid ystyried y canlynol:
B Sutiroi gweithdrefnau llawn neu
rannol ar gyfer cloi disgyblion a staff yn
yr ysgol ar waith yn effeithiol

Sut i roi gwybod i bobl beth sy'n
digwydd

B Hyfforddi eich staff

B Egwyddorion AROS YN DDIOGEL

Ffilm Saesneg fer yw "Stay Safe" sy'n
dangos pa gamau y dylai pobl eu cymryd
os ceir ymosodiad lle defnyddir arfau
tanio neu arfau. Prif negeseuon y ffilm yw
RHEDWCH > CUDDIWCH > DYWEDWCH
Sut i roi gweithdrefnau dynamig ar gyfer
cloi disgyblion a staff yn yr ysgol ar
waith

Wrth gynllunio, dylech nodi'r holl

bwyntiau mynediad a'r holl allanfeydd o

fewn ardaloedd cyhoeddus a phreifat y

safle. Cofiwch, gall pwyntiau mynediad

gynnwys mwy na dim ond drysau a

giatiau.

B Nodwch sut i ddiogelu pwyntiau
mynediad/allanfeydd yn gyflym ac yn
ffisegol.

B Nodwch sut y gellir rhannu eich safle
yn sectorau er mwyn gallu cloi
ardaloedd penodol.
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B Dylid cynnwys rolau a chyfrifoldebau
staff yn y cynlluniau.

B Rhaid hyfforddi staff i weithredu'n
effeithiol a sicrhau eu bod yn
ymwybodol o'u cyfrifoldebau.

B Dylid atal pobl rhag gadael y safle neu
ddod i mewn i'r safle - dylid cyfeirio
pobl o'r perygl

B Dylid ystyried y gallu i ddiffodd lifftiau
heb eu dychwelyd i'r llawr gwaelod.

B Mae angen i brosesau fod yn ddigon
hyblyg i ymdopi 4 threfniadau gwacau
a threfniadau ar gyfer symud pobl i
mewn i'r adeilad neu o fewn yr adeilad
ac i ategu'r trefniadau hynny.

Dau fath o weithdrefn ar gyfer cloi

disgyblion a staff yn yr ysgol

Dylai ysgolion ystyried dau fath o

weithdrefn ar gyfer cloi disgyblion a staff

yn yr ysgol: 'rhannol’ a 'llawn".

1. Gweithdrefnau Rhannol

Rhybudd i staff: 'Gweithdrefnau rhannol

ar gyfer cloi disgyblion a staff yn yr ysgol’

Fel rhan o weithdrefnau rhannol, dylai staff

a disgyblion aros yn adeilad yr ysgol a

dylid cloi'r holl ddrysau sy'n arwain i'r tu

allan. Ni ddylid caniatdu i unrhyw un ddod

i mewn i'r adeilad na gadael yr adeilad;

fodd bynnag, gellir parhau i addysgu a

gweithio fel arfer. Gall hyn fod o

ganlyniad i ddigwyddiad y rhoddwyd

gwybod amdano / aflonyddwch sifil yn 'y

gymuned leol a allai beri risg i aelodau o

staff a disgyblion yn yr ysgol. Gall hefyd

fod o ganlyniad i rybudd a geir am risg
llygredd aer ac ati.

Camau gweithredu i'w cymryd ar

unwaith:

B Dylid dod ag unrhyw weithgareddau y
tu allan i'r adeilad i ben ar unwaith, a
dylai'r disgyblion a'r staff ddychwelyd
i'r adeilad. (Bydd angen ffordd o

gyfleu'r rhybudd i'r staff sydd ar
ddyletswydd yn ystod amser egwyl).

B Dylai pob aelod o staff a disgybl aros
yn yr adeilad a dylid cloi'r drysau a'r
ffenestri allanol.

B Gellir caniatau i unigolion symud yn
ddigyfyngiad y tu mewn i'r adeilad
gan ddibynnu ar yr amgylchiadau.

B Os ceir digwyddiad sy'n ymwneud a
llygredd aer neu fater yn ymwneud a
halogyddion cemegol, biolegol neu
radiolegol, dylid cau neu ddiffodd
fentiau aer, gwyntyllau, systemau
gwresogi a systemau awyru.

B Defnyddiwch unrhyw beth sydd wrth
law i selio'r holl holltau o amgylch
drysau ac unrhyw fentiau i mewn i'r
ystafell - eich nod yw sicrhau y gall
cyn lleied o lygryddion 4 phosibl ddod
i mewn.

B Dylai staff aros am gyfarwyddiadau
pellach.

2. Gweithdrefnau Llawn

Rhybudd i staff: 'Gweithdrefnau llawn ar

gyfer cloi disgyblion a staff yn yr ysgol'

Mae hyn yn awgrymu bod bygythiad

uniongyrchol i'r ysgol a gall ddigwydd ar

0l rhoi gweithdrefnau rhannol ar waith i

ddechrau. Nod gweithdrefnau llawn yw y

bydd yr ysgol a'i hystafelloedd yn

ymddangos yn wag.

Camau gweithredu i'w cymryd ar unwaith

W Dylai pob disgybl/aelod o staff aros yn
ei ystafell ddosbarth neu symud i'r
ystafell ddosbarth agosaf.

B Dylid cloi drysau allanol. Dylid cloi
drysau ystafelloedd dosbarth (lle bo
aelod o staff ag allwedd yn bresennol).

B Dylid cloi ffenestri, tynnu bleindiau,
gorchuddio ffenestri drysau mewnol
(er mwyn sicrhau na all tresmaswr
weld i mewn).



Dylai'r disgyblion/staff eistedd yn
dawel o'r golwg a lle y bo'n bosibl,
mewn lleoliad a fyddai'n eu diogelu
rhag cael eu saethu (gall bwledi
dreiddio drwy wydr, brics, pren a
metel. Dylid ystyried lleoliadau y tu ol i
waith brics trwchus neu waliau
cyfnerthedig trwm).

Dylid diffodd goleuadau, byrddau
deallus a sgriniau cyfrifiaduron.

Dylid diffodd ffonau symudol (neu o
leiaf eu distewu er mwyn sicrhau na
allant ddatgelu eich llecliad).

Dylid cynnal cofrestr o'r holl

ddisgyblion/aelodau o staff ym mhob
ystafell ddosbarth/swyddfa.

Dylai staff aros am gyfarwyddiadau
pellach.

Dylid trosglwyddo'r gofrestr o
staff/disgyblion i swyddfa ganolog y
cytunwyd arni ymlaen llaw.

Dylai'r staff a'r disgyblion aros dan glo
hyd nes y bydd uwch aelod o
staff/gwasanaethau brys wedi datgan y
gellir rhoi'r gorau i'r gweithdrefnau. Ar
unrhyw adeg yn ystod y cyfnod cloi,
mae'n bosibl y caiff y larwm tan ei seinio,
sy'n arwydd i wacau'r adeilad.

Yn ystod y cyfnod cloi, bydd staff yn
sicrhau bod y llinellau cyfathrebu y
cytunwyd arnynt yn parhau'n weithredol
ond ni fyddant yn gwneud unrhyw
alwadau diangen i'r swyddfa ganolog
gan y gallai hyn achosi oedi wrth gyfleu
neu dderbyn gohebiaeth bwysicach.

Ymbhlith yr enghreifftiau o sianeli
cyfathrebu cynnil, gellid ystyried y
canlynol:

Examples of discreet communication
channels might be:

GWEITHDREFNAU DYNAMIG

Dylai staff swyddfa aros yn eu swyddfa.
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H Lle bo gan aelodau o staff fynediad i
system e-bost fewnol, gallent
fewngofnodi i'w cyfrif ac aros am
gyfarwyddiadau pellach. Yn ymarferol,
byddai angen i aelodau o staff fod yn
gyfarwydd a sut i fewngofnodi i'w
cyfrif gan ddefnyddio amrywiaeth o
gyfryngau e.e. gliniadur, ffén deallus
neu lechen.

Lle bo ysgol yn defnyddio 'Parentmail’,
gellid creu grwp defnyddwyr
diffiniedig i aelodau o staff. Wedyn,
gellid defnyddio'r grivp hwn i gyfleu
cyfarwyddiadau drwy neges destun
mewn argyfwng.

Hyfforddi eich staff

Gan fod digwyddiadau lle y mae'n
ofynnol rhoi gweithdrefnau ar waith ar
gyfer cloi disgyblion a staff yn yr ysgol yn
datblygu'n gyflym, mae'n bwysig y gall
pob aelod o staff weithredu'n gyflym ac
yn effeithiol.

B Dylid hyfforddi pob aelod o staff gan
ddefnyddio egwyddorion "Aros yn
Ddiogel" (Atodiad A).

Dylid sicrhau bod pobl yn gwybod
beth a ddisgwylir ganddynt, eu rolau
a'u cyfrifoldebau.

Dylid cadarnhau bod aelodau o staff yn
deall.

Dylid profi ac ymarfer cynlluniau yn
rheolaidd gyda'r staff.

Dylid darparu hyfforddiant gloywi
rheolaidd.

| gael rhagor o gyngor ac arweiniad,
gweler Nodyn Canllaw 1/2015 NaCTSO
sydd ar gael ar dudalen 34-36 o'r
ddogfen hon.

Noder: Dylid osgoi defnyddio larymau tan
er mwyn lleihau ymatebion amhriodol i
ddigwyddiad.
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Gweithdrefn ar gyfer Cloi

Mae'r ddogfen hon yn cynnwys enghraifft
o Weithdrefn ar gyfer Cloi Disgyblion a
Staff yn yr Ysgol i chi ei hystyried.
Cydnabyddir nad yw pob ysgol yr un fath
ac na fydd gweithdrefn 'gyffredinol’ yn
addas i bob ysgol.

Dylid ystyried gweithdrefnau ar gyfer cloi
disgyblion a staff yn yr ysgol fel ymateb

synhwyrol a chymesur i unrhyw
ddigwyddiad allanol neu fewnol a allai
fygwth diogelwch staff a disgyblion yn yr
ysgol. Dylai'r gweithdrefnau anelu at
darfu cyn lleied a phosibl ar yr
amgylchedd dysgu ond gan sicrhau
diogelwch pob disgybl ac aelod o staff ar
yr un pryd.

Gellir rhoi gweithdrefnau ar gyfer cloi staff a disgyblion yn yr ysgol ar waith mewn
ymateb i nifer o sefyllfaoedd gwahanol, ond gallai'r enghreifftiau mwy nodweddiadol

gynnwys y canlynol:

B Digwyddiad y rhoddwyd gwybod amdano / aflonyddwch sifil yn y gymuned leol (a
allai beri risg i aelodau o staff a disgyblion yn yr ysgol)

B Tresmaswr ar safle'r ysgol ((a allai beri risg i aelodau o staff a disgyblion)
B Derbyn rhybudd am risg llygredd aer yn lleol (pluen fwg, cwmwl nwy ac ati)

B Tan mawr gerllaw'r ysgol

B Ci peryglus ar grwydr yn agos at yr ysgol

Mae cynllun yr ysgol ar gyfer cloi disgyblion a staff yn yr ysgol fel a ganlyn:

Y signal ar gyfer cloi disgyblion
a staff yn yr ysgol

Tri chaniad cloch byr ar ffurf caniad-bwlch-caniad-
bwlch ar y system larwm tan

Y signal bod popeth yn iawn

Ar lafar gan aelod o staff drwy ffonau yn yr

ystafelloedd dosbarth a/neu drwy gerdded o
amgylch yr ystafelloedd i'w hysbysu

Yr ystafelloedd sy'n fwyaf addas
ar gyfer cloi disgyblion a staff

Dylai pob dosbarth aros yn ei ystafell ddosbarth ei hun

Pwyntiau mynediad (e.e. drysau, Drysau allanol, Drysau tan, Drysau, mewnol

ffenestri) y dylid eu diogelu

Pob ffenestr

Trefniadau cyfathrebu

Yn bersonol neu drwy ffonau yn yr ystafelloedd dosbarth

Ymarfer y Drefn ar gyfer Cloi Disgyblion a Staff yn yr Ysgol

Caiff aelodau o staff eu hysbysu y cynhelir ymarfer o'r drefn ar gyfer cloi disgyblion a staff

yn yr ysgol ymlaen llaw.

Pan gaiff y tri chaniad cloch ar ffurf caniad-bwlch-caniad-bwlch eu seinio ar y system
larwm tan, rhaid i staff gymryd y camau gweithredu canlynol:

M Dylid hebrwng y disgyblion sydd y tu allan i adeiladau'r ysgol i mewn cyn gynted a
phosibl a'u dychwelyd i'w hystafell ddosbarth (caiff staff sydd y tu allan eu hysbysu

gan uwch aelod o staff)
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B Dylai'r rheini sydd y tu mewn i'r ysgol aros yn eu hystafelloedd dosbarth a sicrhau nad
oes unrhyw ddisgyblion nac aelodau o staff yn y coridorau na'r toiledau

B Dylid cau pob drws allanol a, lle y bo angen, y ffenestri (gan ddibynnu ar yr
amgylchiadau, rhaid hefyd cau drysau mewnol ystafelloedd dosbarth).

B Dylid tynnu bleindiau a dylai'r disgyblion eistedd yn dawel

B Unwaith y bydd y disgyblion a'r staff wedi'u cloi yn yr ysgol, dylai staff roi gwybod i'r
swyddfa ar unwaith am unrhyw ddisgyblion na wyddys eu lleoliad drwy'r system ffén
fewnol a dechrau chwilio ar unwaith am unrhyw un sydd ar goll

M Dylai staff annog y disgyblion i beidio a chynhyrfu

M Fel y bo'n briodol, bydd swyddfa'r ysgol yn cysylltu a'r Gwasanaethau Brys

B Os bydd angen gwacau'r adeilad, caiff y larwm tan ei seinio a chynhelir y weithdrefn
arferol ar gyfer ymarfer tan

B Caiff rhieni eu hysbysu cyn gynted ag y bydd yn ymarferol drwy Parentmail a'r wefan
(dim ond pan fydd hynny'n briodol yn dilyn arweiniad gan y Gwasanaethau Brys)
Ni chaiff disgyblion eu rhyddhau i rieni os bydd gweithdrefnau ar gyfer cloi disgyblion a
staff yn yr ysgol wedi'u rhoi ar waith. Mae'n hollbwysig bod pob aelod o staff yn yr ysgol
yn gyfarwydd a gweithdrefnau'r ysgol ar gyfer cloi disgyblion a staff yn yr ysgol. Er
mwyn sicrhau hyn, dylid cynnal ymarfer o'r drefn ar gyfer cloi disgyblion a staff yn yr
ysgol o leiaf unwaith y flwyddyn.
Mae pob sefyllfa yn wahanol, unwaith y bydd pob aelod o staff a disgybl yn ddiogel y tu
mewn, bydd uwch aelodau o staff yn cynnal asesiad risg parhaus yn seiliedig ar gyngor
gan y Gwasanaethau Brys. Wedyn, gellir cyfleu hyn i'r staff a'r disgyblion. Bydd y
Gwasanaethau Brys yn rhoi cyngor ar y camau gweithredu gorau i'w cymryd mewn
perthynas a'r bygythiad dan sylw.

Ymarfer y Drefn ar gyfer Cloi Disgyblion a Staff yn yr Ysgol - Popeth yn iawn

Unwaith yr asesir bod y digwyddiad yn ddiogel, bydd uwch aelod o staff naill ai'n ymweld
a phob ystafell ddosbarth neu'n ffonio pob ystafell ddosbarth ac yn rhoi gwybod bod y
sefyllfa o dan reolaeth ac y gall y dosbarth ailddechrau ei weithgareddau arferol.
Cyfathrebu rhwng rhieni a'r ysgol

Os bydd angen rhoi gweithdrefnau ar gyfer cloi disgyblion a staff yn yr ysgol ar waith
mewn ymateb i ddigwyddiad gwirioneddol, caiff rhieni eu hysbysu am unrhyw
ddigwyddiad neu ddatblygiad cyn gynted ag y bo'n ymarferol.

Gwasanaethau Brys

Mae'n bwysig cyfathrebu'n rheolaidd a'r Gwasanaethau Brys gan mai nhw sydd yn y
sefyllfa orau i roi cyngor wrth i sefylifa ddatblygu. Mae'n bosibl y bydd y Gwasanaethau
Brys yn penderfynu ynysu safle'r ysgol gan ddibynnu ar ddifrifoldeb y digwyddiad sydd
wedi arwain at roi'r gweithdrefnau ar gyfer cloi disgyblion a staff yn yr ysgol ar waith.
Bydd y Gwasanaethau Brys yn cefnogi penderfyniad y Pennaeth o ran pryd y dylid
cyfathrebu a rhieni.
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Bydd staff BOB AMSER yn cael rhybudd ymlaen llaw os cynhelir ymarfer o'r
Gweithdrefnau ar gyfer Cloi Disgyblion a Staff yn yr Ysgol, felly os bydd y signal yn
digwydd heb rybudd rhaid i staff dybio NAD YMARFER MOHONO.

YMARFER

Dylai'r Uwch Dim Rheoli/Rheolwr y Safle seinio tri chaniad byr ar y larymau tan yn y
ddau adeilad:

Adeilad adran y babanod: bydd yr unigolyn sy'n seinio'r gloch yn amseru o'r dechrau
hyd at yr adeg lle bydd y neuadd a'r coridorau/toiledau yn glir - Bydd yn nodi'r amser a
gymerwyd i ddychwelyd pob dosbarth i'w ystafell a chwblhau'r gweithdrefnau llawn ar
gyfer cloi disgyblion a staff yn yr ysgol.

Adeilad yr adran iau: bydd yr unigolyn sy'n seinio’r gloch yn amseru o'r dechrau hyd at
yr adeg lle bydd y neuadd a'r coridorau/toiledau yn glir - Bydd yn nodi'r amser a
gymerwyd i ddychwelyd pob dosbarth i'w ystafell a chwblhau'r gweithdrefnau llawn ar
gyfer cloi disgyblion a staff yn yr ysgol.

Dyletswyddau/Rhestr Wirio:

Rhaid i'r Pennaeth/Dirprwy Bennaeth sicrhau y rhoddir y gweithdrefnau canlynol ar waith:

Swyddogaethau Cwblhawyd

Penodi aelod o staff i fynd allan i'r iard chwarae a'r caeau chwarae a rhoi
gwybod i'r rheini sydd y tu allan y dylent ddychwelyd i'w hystafelloedd
dosbarth gan fod ymarfer o'r drefn ar gyfer Cloi Disgyblion a Staff yn yr
Ysgol yn cael ei gynnal.

Dylai aelod o Staff y Swyddfa gymryd galwadau o'r ystafelloedd
dosbarth os bydd athrawon yn cofnodi unigolion coll.

Penodi Rhywun i Seinio’r Gloch yn yr Adran Fabanod: Rhaid i'r unigolyn
hwn ffonio'r swyddfa unwaith y bydd y gweithdrefnau ar gyfer cloi
disgyblion a staff yn yr ysgol wedi'u cwblhau er mwyn rhoi gwybod bod
popeth yn iawn.

Penodi Rhywun i Seinio'r Gloch yn yr Adran lau: Rhaid i'r unigolyn hwn
fynd i'r swyddfa unwaith y bydd y gweithdrefnau ar gyfer cloi disgyblion a
staff yn yr ysgol wedi'u cwblhau er mwyn rhoi gwybod bod popeth yn iawn.

Ar lafar/drwy ffonio pob dosbarth, dylid hysbysu'r staff bod y cyfnod cloi ar ben.

Ni chaiff disgyblion eu rhyddhau i rieni os bydd gweithdrefnau ar gyfer cloi disgyblion a
staff yn yr ysgol wedi'u rhoi ar waith.

Mae'n hollbwysig bod pob aelod o staff yn yr ysgol yn gyfarwydd a gweithdrefnau'r
ysgol ar gyfer cloi disgyblion a staff yn yr ysgol. Er mwyn sicrhau hyn, dylid cynnal
ymarfer o'r drefn ar gyfer cloi disgyblion a staff yn yr ysgol o leiaf unwaith y flwyddyn.
Mae pob sefyllfa yn wahanol, unwaith y bydd pob aelod o staff a disgybl yn ddiogel y tu
mewn, bydd uwch aelodau o staff yn cynnal asesiad risg parhaus yn seiliedig ar gyngor
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GWEITHDREFN AR GYFER CLOI

gan y Gwasanaethau Brys. Wedyn, gellir cyfleu hyn i'r staff a'r disgyblion. Bydd y
Gwasanaethau Brys yn rhoi cyngor ar y camau gweithredu gorau i'w cymryd mewn
perthynas a'r bygythiad dan sylw.

Ymarfer y Drefn ar gyfer Cloi Disgyblion a Staff yn yr Ysgol - Popeth yn iawn

Unwaith yr asesir bod y digwyddiad yn ddiogel, bydd uwch aelod o staff naill ai'n
ymweld a phob ystafell ddosbarth neu'n ffonio pob ystafell ddosbarth ac yn rhoi
gwybod bod y sefyllfa o dan reolaeth ac y gall y dosbarth ailddechrau ei weithgareddau
arferol.

Cyfathrebu rhwng rhieni a'r ysgol

Os bydd angen rhoi gweithdrefnau ar gyfer cloi disgyblion a staff yn yr ysgol ar waith
mewn ymateb i ddigwyddiad gwirioneddol, caiff rhieni eu hysbysu am unrhyw
ddigwyddiad neu ddatblygiad cyn gynted ag y bo'n ymarferol.

Gwasanaethau Brys

Mae'n bwysig cyfathrebu'n rheolaidd a'r Gwasanaethau Brys gan mai nhw sydd yny
sefyllfa orau i roi cyngor wrth i sefyllfa ddatblygu. Mae'n bosibl y bydd y Gwasanaethau
Brys yn penderfynu ynysu safle'r ysgol gan ddibynnu ar ddifrifoldeb y digwyddiad sydd
wedi arwain at roi'r gweithdrefnau ar gyfer cloi disgyblion a staff yn yr ysgol ar waith.
Bydd y Gwasanaethau Brys yn cefnogi penderfyniad y Pennaeth o ran pryd y dylid
cyfathrebu a rhieni.

Bydd staff bob amser yn cael rhybudd ymlaen llaw os cynhelir ymarfer o'r
Gweithdrefnau ar gyfer Cloi Disgyblion a Staff yn yr Ysgol, felly os bydd y signal yn
digwydd heb rybudd rhaid i staff dybio NAD YMARFER MOHONO.
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AROS YN DDIOGEL

Ymosodiadau sy'n defnyddio arfau tanio ac arfau

Mae egwyddorion 'Aros yn Ddiogel' (Rhedwch Cuddiwch Dywedwch) yn nodi rhai
camau gweithredu syml i'w hystyried yn ystod digwyddiad a'r wybodaeth y gall fod
ei hangen ar swyddogion arfog os ceir ymosodiad sy'n defnyddio arfau tanio ac arfau.

Ceir canllawiau llawn ar wefan NaCTSO

https://www.gov.uk/government/publications/recognising-the-terrorist-threat

RHEDWCH

B Dihangwch os gallwch wneud hynny.
B Ystyriwch yr opsiynau mwyaf diogel.
B A oes llwybr diogel? RHEDWCH neu os
na allwch wneud hynny, CUDDIWCH.
A allwch gyrraedd heb roi eich hun
mewn mwy o berygl?

[ |
B Gadewch eich eiddo.
CUDDIWCH

B Os na allwch REDEG, CUDDIWCH.

B Dewch o hyd i guddfan rhag cael
eich saethu.

Os gallwch weld yr ymosodwr, mae'n
bosibl y gall eich gweld chi.

Nid yw cuddio o'r golwg yn golygu eich
bod yn ddiogel, gall bwledi dreiddio
drwy wydr, briciau, pren a metel.
Dewch o hyd i leoliad a fydd yn eich atal
rhag cael eich saethu e.e. gwaith brics
trwchus / waliau cyfnerthedig trwm.
Byddwch yn ymwybodol o'r
allanfeydd y gallwch eu defnyddio.
Ceisiwch beidio a chael eich cornelu.

|
|
B Clowch eich hun i mewn / lluniwch
fariced.

B Symudwch o'r drws.

DYWEDWCH

FFONIWCH 999 - Beth mae angenii'r
heddlu ei wybod?

B Cyfeiriad - Ble y gwelsoch yr
unigolion amheus ddiwethaf?

B Lleoliad - Ble mae'r unigolion amheus?

Mynnwch fod eraill yn gadael gyda chi.

Byddwch yn dawel, distewch eich ffon.
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B Disgrifiadau - Disgrifiwch yr
ymosodwr, niferoedd, nodweddion,
dillad, arfau ac ati.

B Rhagor o wybodaeth - Pobl a anafwyd,
math o anafiadau, gwybodaeth am yr
adeilad, mynedfeydd, allanfeydd,
gwystlon ac ati.

B Peidiwch a chaniatau i bobl eraill
ddod i mewn i'r adeilad.

Ymateb yr Heddlu Arfog

B Dilynwch gyfarwyddiadau'r
swyddogion.

B Peidiwch a chynhyrfu.

B Aallwch symud i ardal fwy diogel?

B Dylech osgoi symudiadau sydyn y
gellid eu hystyried yn fygythiad.

B Cadwch eich dwylo yn y golwg.

Gall swyddogion wneud y canlynol

Anelu gynnau atoch.

Eich trin yn gadarn.

Eich holi.

Methu a gwahaniaethu rhyngoch chi

a'r ymosodwr.

Bydd swyddogion yn eich gwacau o'r

adeilad pan fydd yn ddiogel iddynt

wneud hynny.

Rhaid i chi AROS YN DDIOGEL

B Beth yw eich cynlluniau os bydd
digwyddiad?

B Beth yw'r cynlluniau lleol? e.e. cynllun
gwacau personol mewn argyfwng.

| gael rhagor o wybodaeth am yr

ymgyrch 'AROS YN DDIOGEL, gweler y

manylion am wefannau ym mharagraff 4

ar dudalen 38 o'r ddogfen hon.



CAMAU GWEITHREDU I'W CYMRYD
OS CEIR BYGYTHIAD O FOM

1 Peidiwch a chynhyrfu a siaradwch a'r unigolyn sydd wedi ffonio
2 Nodwch rif yr unigolion sydd wedi ffonio os bydd wedi'i arddangos ar eich ffon

3 Os anfonwyd y bygythiad ar ffurf e-bost neu ar gyfryngau cymdeithasol, gweler yr
adran briodol isod

4 Os gallwch wneud hynny, recordiwch yr alwad
5 Nodwch union eiriad y bygythiad:

GOFYNNWCH Y CWESTIYNAU HYN A CHOFNODWCH YR ATEBION MOR GYWIR A PHOSIBL:

1. Ble yn uniony mae'r bom ar hyn o bryd? |

2. Pryd fyddy bom yn ffrwydro? |

3. Arba ffurfy mae'r bom?

4. Beth mae'r bom yn ei gynnwys? |
5. Suty caiff ei danio? |

6. Aichiaosododdy bom? Os nad chi a
whnaeth hynny, pwy a wnaeth hynny?

7. Beth yw eich enw? | |

8. Beth yw eich cyfeiriad? | |

9. Beth yw eich rhif ffon? | |

10. Aydych yn cynrychioli grivp neu a ydyc
yn gweithredu ar eich pen eich hun?

11. Pam rydych wedi gosod y bom? | |

Cofnodwch yr amser y daeth yr alwad i ben: | |
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CAMAU GWEITHREDU I'W CYMRYD
OS CEIR BYGYTHIAD O FOM

HYSBYSWCH REOLWR DIOGELWCH/RHEOLWR CYDGYSYLLTU'R ADEILAD

Enw a rhif ffon yr unigolyn a
hysbyswyd:

FFONIWCH 999 ARHOWCH WYBOD IRHEDDLU ~ Amseryrhoddwyd| |

Dylid cwblhau'r rhan hon unwaith y bydd yr unigolyn sy’n ffonio wedi gorffen yr alwad ac
y bydd yr heddlu/rheolwr diogelwch/cydgysyllitu'r adeilad oll wedi cael eu hysbysu

Dyddiad ac amser yr alwad: | | Hyd yr alwad:|:|

Y rhif ffon a dderbyniodd yr alwad: | |

MANYLION YR UNIGOLYN  Gwryw [ | Benywaidd [ | Oedran[ |

A FFONIODD: Cenedligrwydd? | |
IAITH Y BYGYTHIAD: [ | Croyw [ ] Afresymol [ ] Ardap
I:l Anllad l:l Mwydrus
LLAIS YR UNIGOLYN Digynnwrf Dagreuol Yn clirio ei wddf
A FFONIODD: I:l D D

I:l Dig l:l loesg l:l Cynhyrfus
I:l Atal D Dweud D Wedi'i guddio
I:l Araf l:l Tafod l:l Tew

I:l Cyflym l:l Dwfn l:l Cyfarwydd
|:| Chwerthin I:l Cryg

I:l Arall (nodwch) | |

*Pa acen? | |

Os oedd y llais yn swnio'n gyfarwydd,
pwy oedd yn debyg iddo?

SEINIAU CEFNDIR:

I:l Synau stryd l:, Synau tai l:, Synau anifeiliaid I:l Llestri
I:l Clir l:, Lla l:, Statig I:l System PA

D Bwth |:| Peirianwaith ffatri |:| Peirianwaith swyddfa D Modur
I:l Arall (nodwch) |

27



CAMAU GWEITHREDU I'W CYMRYD
OS CEIR BYGYTHIAD O FOM

SYLWADAU:
NODIADAU
YCHWANEGOL:
Llofnod: Printiwch Dyddiad:
eich Enw

CAMAU GWEITHREDU OS CEIR BYGYTHIAD O FOM AR FFURF
E-BOST NEU AR Y CYFRYNGAU CYMDEITHASOL

1 PEIDIWCH ag ymateb i'r neges, ei hanfon ymlaen na'i dileu
2 Os cafodd ei hanfon ar ffurf e-bost, nodwch y cyfeiriad

3 Os cafodd ei hanfon ar y cyfryngau cymdeithasol, pa Iwyfan a ddefnyddiwyd a beth
yw enw'r defnyddiwr/manylion adnabod?

4 Ffoniwch 999 a dilynwch arweiniad yr heddlu

5 Cadwch holl ffeiliau gwe-gofnod eich sefydliadau er mwyn helpu'r heddlu i gynnal
ymchwiliadau (fel canllaw, 7 diwrnod cyn y neges fygwth a 48 ar 6l hynny)

Llofnod: Printiwch Dyddiad:
eich Enw

CADWCH AC ARGRAFFWCH - RHOWCH GOPI I'R HEDDLU A'R RHEOLWR
DIOGELWCH/CYDGYSYLLTU

Cyfnod Cadw: 7 mlynedd
MP 925/10
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NACTSO DATBLYGU

NaCTSO

National Counter Terrorism Security Office

Gweithdrefnau Dynamig ar gyfer Cloi
Disgyblion a Staff yn yr Ysgol

Mae'r nodyn hwn yn darparu canllawiau
ar gyfer datblygu gweithdrefnau
dynamig ar gyfer cloi disgyblion a staff
yn yr ysgol mewn ymateb

i ddigwyddiad sy'n datblygu'n gyflym
megis ymosodiad gan ddefnyddio arfau
tanio neu arfau, naill ai'n uniongyrchol
ar y safle neu yn y cyffiniau. Oherwydd
y gwahaniaethau rhwng yr amrywiaeth
sylweddol o saflecedd yn y DU, nid
yw'n bosibl rhoi cyngor penodol, ond
mae'r canllawiau hyn yn nodi
ystyriaethau cynllunio sy'n berthnasol i'r
rhan fwyaf o safleocedd.

Beth yw gweithdrefnau dynamig ar
gyfer cloi disgyblion a staff yn yr ysgol?
Mae gweithdrefnau dynamig ar gyfer
cloi disgyblion a staff yn yr ysgol yn
golygu y gellir cyfyngu ar allu unigolion
i ddod i mewn i safle neu adeilad (neu
ran ohono) ac i adael y safle neu'r
adeilad hwnnw yn gyflym mewn
ymateb i fygythiad, boed yn allanol
neu'n fewnol. Nod y gweithdrefnau hyn
yw atal pobl rhag symud i mewn i
ardaloedd peryglus ac atal neu
rwystro'r ymosodwyr rhag dod i mewn
i safle (neu ran ohono). Oherwydd natur
rhai safleoedd, cydnabyddir na fyddant
o bosibl yn gallu rhoi gweithdrefnau o'r
fath ar gyfer cloi disgyblion a staff yn yr
ysgol ar waith.
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Pam datblygu gweithdrefnau dynamig
ar gyfer cloi disgyblion a staff yn yr
ysgol?

Mae'r rheini sy'n bwriadu ymosod yn

aml yn ymgymryd a gwaith cynllunio,

gan gynnwys rhagchwiliadau
gelyniaethus. Dylid manteisio ar bob
cyfle i ganfod ac atal bygythiadau yn
ystod cam cynllunio'r ymosodiad. Dylid
dangos bod gennych fesurau
diogelwch cryf drwy weithgarwch
gweladwy ac effeithiol, er enghraifft
drwy ymwybyddiaeth staff a phrosesau
adrodd, defnydd effeithlon o systemau
teledu cylch cyfyng, gohebiaeth ataliol

a pharthau diogelwch gweithredol.

Os na fu'n bosibl atal ymosodiad, gellir

cynyddu'r gallu i rwystro ac oedi'r

ymosodwr (ymosodwyr) wrth iddo

(iddynt) ymosod a lleihau nifer y bobl a

gaiff eu hanafu o bosibl yn sylweddol

drwy weithdrefnau dynamig ar gyfer
cloi disgyblion a staff yn yr ysgol.

Bydd rhag-gynllunio beth y mae angen

ei wneud er mwyn cloi safle a

chydnabod yr angen am hyblygrwydd

yn y cynlluniau hynny yn achub
bywydau.

Wrth gynllunio, dylid ystyried y

canlynol:

B Sut i roi gweithdrefnau llawn neu
rannol ar gyfer cloi disgyblion a staff
yn yr ysgol ar waith yn effeithiol

B Sutiroi gwybod i bobl beth sy'n
digwydd
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NACTSO DATBLYGU

B Hyfforddi eich staff

B Egwyddorion AROS YN DDIOGEL

Sut i roi gweithdrefnau dynamig ar

gyfer cloi disgyblion a staff yn yr ysgol

ar waith

B Wrth gynllunio, dylech nodi'r holl
bwyntiau mynediad a'r holl
allanfeydd o fewn ardaloedd
cyhoeddus a phreifat y safle.
Cofiwch, gall pwyntiau mynediad
gynnwys mwy na dim ond drysau
a giatiau.

B Nodwch sut i ddiogelu pwyntiau
mynediad/allanfeydd yn gyflym ac
yn ffisegol.

B Nodwch sut y gellir rhannu eich safle
yn sectorau er mwyn gallu cloi
ardaloedd penodol.

B Dylid cynnwys rolau a chyfrifoldebau
staff yn y cynlluniau.

B Rhaid hyfforddi staff i weithredu'n
effeithiol a sicrhau eu bod yn
ymwybodol o'u cyfrifoldebau.

W Dylid atal pobl rhag gadael y safle
neu ddod i mewn i'r safle - dylid
cyfeirio pobl o'r perygl

B Dylid ystyried y gallu i ddiffodd
lifftiau heb eu dychwelyd i'r llawr
gwaelod.

B Mae angen i brosesau fod yn ddigon
hyblyg i ymdopi a threfniadau
gwacau a threfniadau ar gyfer
symud pobl i mewn i'r adeilad neu o
fewn yr adeilad ac i ategu'r
trefniadau hynny

Sut i roi gwybod i bobl beth sy’'n

digwydd

Mae amrywiol opsiynau ar gael gan

ddibynnu ar natur a deiliadaeth y safle,

gan gynnwys:

B System Annerch Cyhoeddus (PA)

B Systemau negeseuon mewnol sy'n
bodoli eisoes; negeseuon testun,
e-bost, ffonau staff ac ati

B "Negeseuon naid" ar gyfrifiaduron
cyflogeion / systemau negeseuon
mewnol

B TOn benodol ar y system larwm i
ddynodi y dylid rhoi gweithdrefnau
ar gyfer cloi disgyblion a staff yn yr
ysgol ar waith

W Ar lafar

Ar gyfer safleoedd amlddeiliadaeth,

mae angen ystyried dulliau cyfathrebu

rhwng pob busnes. Yn yr un modd, yn

ogystal & gwella ymwybyddiaeth o'r

sefyllfa, bydd gweithio gyda busnesau

cyfagos yn helpu i feithrin llinellau
cyfathrebu effeithiol.

Noder: Dylid osgoi defnyddio larymau tan

er mwyn lleihau ymatebion amhriodol i

ddigwyddiad. Hyfforddi eich staff

Gan fod digwyddiadau lle y mae'n

ofynnol rhoi gweithdrefnau ar waith ar

gyfer cloi disgyblion a staff yn yr ysgol

yn datblygu'n gyflym, mae'n bwysig y

gall pob aelod o staff weithredu'n

gyflym ac yn effeithiol.

B Dylid hyfforddi pob aelod o staff gan
ddefnyddio egwyddorion "Aros yn
Ddiogel"

B Dylid sicrhau bod pobl yn gwybod
beth a ddisgwylir ganddynt, eu rolau
a'u cyfrifoldebau.

B Dylid cadarnhau bod aelodau o staff
yn deall.

B Dylid profi ac ymarfer cynlluniau yn
rheolaidd gyda'r staff.

B Dylid darparu hyfforddiant gloywi
rheolaidd.

| gael rhagor o gyngor ac arweiniad, ewch i

wefan NaCTSO: www.nactso.gov.uk
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Cyngor i Arweinwyr Ysgolion a
Sefydliadau Addysgol Eraill ar gyfer
Adolygu Diogelwch Amddiffynnol

Yn dilyn cyfres o gyfathrebiadau ffug
maleisus i ysgolion ledled y DU, mae'n
bwysig eich bod yn ymwybodol o'r
perygl, ond nid oes angen dychryn.
Dyma gyfle i chi adolygu eich cynlluniau
diogelwch er mwyn cadarnhau bod y
trefniadau a ddylai fod eisoes gennych
ar waith yn gyfredol o hyd a'v bod
wedi'u profi er mwyn sicrhau bod staff a
myfyrwyr yn barod ac yn hyderus.

Ystyriwch pa gamau y gallech eu

cymryd i:

a) tawelu meddyliau eich staff,
myfyrwyr a rhieni

b) adolygu a gweithredu cynlluniau
diogelwch cymesur ar gyfer
amddiffyn a pharatoi

1. Bygythiadau o fom:

Gweithdrefnau ar gyfer ymdrin a
bygythiadau o fom. Gwneir y rhan fwyaf
o fygythiadau o fom dros y ffén ac
mae'r mwyafrif helaeth ohonynt yn ffug,
wedi'v gwneud gyda'r bwriad o achosi
braw ac aflonyddwch. Mae unrhyw
fygythiad ffug yn drosedd ac, ni waeth
pa mor wirion neu anargyhoeddiadol,
rhaid rhoi gwybod i'r heddlu amdano.

Ffoniwch 999 a bydd yr heddlu yn
ymateb. Dylech bob amser ystyried
cyngor yr heddlu cyn gwneud
penderfyniad i gau neu wacdau'r adeilad.
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Canllawiau os ceir bygythiad o fom
http://www.cpni.gov.uk/security-
planning/business-continuity-plan/
bomb-threats/

Rhestr wirio os ceir bygythiad o fom
http://www.cpni.gov.uk/documents/
posters%20and%20checklists/bomb-
threat-checklist.pdf?epslanguage=en-gb

Os bydd hyn yn arwain at benderfyniad
i adolygu eich cynlluniau ar gyfer
argyfwng, ystyriwch y canlynol:

2. Cynllunio Chwiliadau:

A oes gennych gynlluniau ar gyfer
cynnal chwiliadau o'ch safle er mwyn
ymdrin yn effeithiol & bygythiadau o
fom neu fygythiad o eitemau cudd; a
yw eich staff a'ch myfyrwyr yn
gyfarwydd a'r cynlluniau hynny a beth
i'w wneud os byddant yn dod o hyd i
eitem amheus?

Mae trefniadau ymarferol da yn lleihau'r
cyfleoedd i osod eitemau amheus ac yn
helpu i gynnal chwiliadau effeithiol.

Canllawiau diogelwch i sefydliadau
addysgol
https://www.gov.uk/government/
publications/counter-terrorism-
protective-security-advice-for-higher-
and-further-education

Canllawiau ar gynllunio chwiliadau

http://www.cpni.gov.uk/Security-
Planning/Business-continuity-plan/
Search-premises/
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3. Cynllunio ar gyfer gwacau adeilad/
symud pobl i mewn i'r adeilad neu o
fewn yr adeilad:

Mae'n hanfodol sicrhau y gallwch
symud eich staff a'ch myfyrwyr o berygl|
mewn ffordd reoledig. Dylech sicrhau
bod nifer o opsiynau ar gael, eu bod
wedi'u cyfeirio'n glir a bod pobl ar eich
safle wedi'u hysbysu amdanynt. Dylid
sicrhau bod llwybrau'n glir.

Weithiau, gall fod yn fwy diogel aros y
tu mewn i adeilad; dylid nodi'r mannau
mewnol mwyaf addas y gall staff a
myfyrwyr symud iddynt.

Canllawiau diogelwch i sefydliadau
addysgol
https://www.gov.uk/government/
publications/counter-terrorism-
protective-security-advice-for-higher-
and-further-education

Cynllunio ar gyfer Gwacau
http://www.cpni.gov.uk/Security-
Planning/Business-continuity-plan/
Evacuation-planning/

4. AROS YN DDIOGEL Canllawiau ar gyfer
ymosodiadau sy’'n defnyddio arfau tanio
ac arfau: A yw eich staff yn defnyddio'r
egwyddorion Aros yn Ddiogel RHEDWCH
CUDDIWCH DYWEDWCH?
https://www.gov.uk/government/
publications/recognising-the-terrorist-
threat/recognising-the-terrorist-threat
Ffilm Stay safe

https: //www.gov.uk/government/
publications/stay-safe-film

Canllawiau ar weithdrefnau dynamig ar
gyfer cloi disgyblion a staff yn yr ysgol
https://www.gov.uk/government/
publications/developing-dynamic-
lockdown-procedures

5. Ymwybyddiaeth Staff a'r Diwylliant
Diogelwch: A ydych wedi briffio eich staff ar
sut i nodi achosion o weithgarwch amheus?
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Gwyliadwriaeth gan gyflogeion
http://www.cpni.gov.uk/advice/
Personnel-security1/Employee-vigilance/
https: //www.gov.uk/government/
publications/counter-terrorism-
protective-security-advice-for-higher-
and-further-education

A yw eich staff yn ymwybodol o'r
gweithdrefnau i'w dilyn os byddant yn
amau bod rhywun yn ymddwyn yn
amheus? (Llinell Gymorth
Gwrthderfysgaeth 0800 789 321. Os
oes angen ymateb ar unwaith arnoch,
ffoniwch 999)

6. Parodrwydd: A gaiff eich adnoddau
cymorth cyntaf a'ch bagiau gafael
mewn argyfwng eu harchwilio'n
rheolaidd, a ydynt yn gyflawn ac yn
hygyrch?

7. Diogelwch Ffisegol: A ydych wedi
archwilio eich systemau teledu cylch
cyfyng? A yw pob un ohonynt yn
gweithio'n briodol? A yw'r stampiau
dyddiad/amser yn gywir?
http://www.cpni.gov.uk/advice/
Physical-security/CCTV/

8. Ymdrin a'r post: gall fod bygythiad o
hyd o eitemau a gaiff eu hanfon i'ch
sefydliad a llaw neu drwy'r post.

A yw eich staff yn gyfarwydd a'r
dangosyddion ar gyfer eitemau amheus?
http://www.cpni.gov.uk/advice/
Physical-security/Screening/Mail-and-
deliveries/

9. Rhagor o gyngor ar gael yn::
https://www.gov.uk/guidance/emerge
ncies-and-severe-weather-schools-and-
early-years-settings

Nid oes unrhyw newid i lefel y
bygythiad terfysgol yn y DU, mae'n
parhau ar lefel DDIFRIFOL; gan olygu
bod ymosodiad yn debygol iawn.
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NaCTSO

National Counter Terrorism Security Office

Cyngor i Arweinwyr Ysgolion a
Sefydliadau Addysgol Eraill ar gyfer
Adolygu Diogelwch Amddiffynnol - Gan
gynnwys Bygythiadau o Fom
Yn dilyn cyfres o gyfathrebiadau ffug
maleisus i ysgolion ledled y DU, nad ydynt
yn destun ymchwiliad fel troseddau sy'n
gysylltiedig a therfysgaeth, mae'n bwysig
eich bod yn ymwybodol o'r perygl, ond nid
oes angen dychryn. Dyma gyfle i chi
adolygu eich cynlluniau diogelwch er mwyn
cadarnhau bod y trefniadau a ddylai fod
eisoes gennych ar waith yn gyfredol o hyd
a'u bod wedi'u profi er mwyn sicrhau bod
staff a myfyrwyr yn barod ac yn hyderus.
Ystyriwch pa gamau y gallech eu cymryd i:
c) tawelu meddyliau eich staff, myfyrwyr
a rhieni
d) adolygu a gweithredu cynlluniau diogelwch
cymesur ar gyfer amddiffyn a pharatoi
1. Bygythiadau o fom: Gweithdrefnau ar
gyfer ymdrin a bygythiadau o fom.
Mae'r mwyafrif helaeth o fygythiadau o
fom yn fygythiadau ffug sy'n anelu at
achosi braw ac aflonyddwch. Yn ogystal
a'r enghreifftiau prin o fygythiadau o fom
go iawn, gall terfysgwyr hefyd wneud
galwadau ffug yn bygwth bom er mwyn
dychryny cyhoedd, busnesau a
chymunedau, gan dynnu sylw at eu
hachos a chamarwain yr heddlu. Er mai
drwy alwad ffon rhwng dau berson y
gwneir llawer o fygythiadau o fom, caiff
nifer gynyddol eu hanfon ar ffurf
electronig gan ddefnyddio negeseuon e-
bost neu Iwyfannau cyfryngau
cymdeithasol. Ni waeth pa mor wirion
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:NPCC
Terrorism
neu annhebygol yr ymddengys y
bygythiad, mae pob achos o ohebiaeth
o'r fath yn drosedd a dylid rhoi gwybod
i'r heddlu amdano. Mae'n bwysig sicrhau
bod gan dderbynwyr posibl - naill ai
ddioddefwyr neu drydydd partion a
ddefnyddir i drosglwyddo'r neges -
gynlluniau sy'n cynnwys sut i gofnodi'r
wybodaeth, gweithredu arni a'i
throsglwyddo i'r heddlu.
1.1 Neges yn cynnwys bygythiad o fom.
Anaml iawn y ceir bygythiadau o fom yn
cynnwys gwybodaeth gywir a manwl
ymhell cyn ymosodiad gwirioneddol.
Mae'r union gymhellion dros wneud
bygythiadau ffug yn anodd i'w nodi ond
gallant gynnwys dial, cribddeilio, awydd i
greu argraff neu gyfuniad o'r rhain a
chymbhellion eraill llai dealladwy. Mae'r
mwyafrif helaeth o achosion yn ffug a'r
bwriad yw cael effaith ar gymdeithas,
ysgogi ymateb, achosi aflonyddwch neu
beri anghyfleustra i'r dioddefwr.
1.2 Cyfleu'r bygythiad
Gellir cyfleu'r bygythiad o fom mewn
sawl ffordd wahanol. Mae'r bygythiad yn
debygol o gael ei wneud yn bersonol
dros y ffon: fodd bynnag, gall hefyd fod ar
ffurf neges wedi'i recordio, wedi'i gyfleu
ar ffurf ysgrifenedig, wedi'i gyfathrebu
wyneb-yn-wyneb neu'n gynyddol, wedi'i
anfon ar ffurf electronig drwy e-bost neu
Iwyfan cyfryngau cymdeithasol e.e.
Twitter neu Instagram. Dylid hefyd nodiy
gellir cyfleu bygythiad drwy drydydd
parti, h.y. unigolyn neu sefydliad nad yw'n
gysylltiedig a'r dioddefwr bwriadedig.
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1.3 Beth y dylech ei wneud os byddwch
yn cael bygythiad o fom.

Mewn egwyddor, gallai unrhyw aelod o
staff 4 llinell ffon uniongyrchol, ffon
symudol, cyfrifiadur neu lechen ac ati
dderbyn bygythiad o fom. Felly, dylai staff
o'r fath ddeall y camau gweithredu sy'n
ofynnol fel yr ymateb cyntaf posibl i
alwad yn cynnwys bygythiad.

Os byddwch yn cael bygythiad dros y
ffon, dylech wneud y canlynol:

W peidio a chynhyrfu a gwrando'n ofalus

M sicrhau y gallwch gael gafael ar
unwaith ar restr wirio sy'n nodi'r
wybodaeth allweddol y dylid ei
chofnodi (gweler y rhestr wirio ar gyfer
bygythiad o fom - atodedig)
os yw'n ymarferol, annog yr unigolyn
sy'n ffonio i barhau i siarad, a gofyn i
gydweithiwr ffonio 999
os caiff ei arddangos ar eich ffon, nodi
rhif yr unigolyn sy'n ffonio. Fel arall,
dylech ddeialu 1471 i gael y rhifar 0l i'r
alwad ddod i ben
gwybod pwy y dylech gysylltu ag ef o
fewn eich sefydliad os byddwch yn
cael bygythiad, e.e. rheolwr
diogelwch yr adeilad/uwch reolwr
os mai neges wedi'i recordio yw'r
bygythiad, nodi cymaint o fanylion a
phosibl
Os ceir bygythiad ar ffurf neges testun,
peidiwch ag ateb y neges, ei hanfon
ymlaen na'i dileu. Nodwch rif yr
unigolyn a'i hanfonodd a dilynwch
gyngor yr heddlu
Os caiff y bygythiad ei wneud wyneb-yn-
wyneb:
B eisiwch gofio cynifer o nodweddion
penodol yr unigolion sy'n gwneud y
bygythiad a phosibl
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Os ceir bygythiad ar ffurf nodyn

ysgrifenedig, llythyr neu ar ffurf graffiti:

W dylech ei drin fel tystiolaeth i'r heddlu
ac atal pobl eraill rhag cyffwrdd a'r
eitem

Os ceir y bygythiad ar ffurf e-bost neu

Iwyfan cyfryngau cymdeithasol:

B peidiwch ag ateb y neges, ei hanfon
ymlaen na'i dileu

B nodwch gyfeiriad e-bost yr anfonwr

neu ei enw defnyddiwr/manylion

defnyddiwr ar gyfer llwyfannau

cyfryngau cymdeithasol

cadwch holl ffeiliau gwe-gofnod eich
sefydliadau er mwyn helpu'r heddlu i
gynnal ymchwiliadau (fel canllaw, 7
diwrnod cyn y neges fygwth a 48 ar 0l
hynny)
COFIWCH Ffoniwch 999 a dilynwch
gyngor yr heddlu. Gofynnwch am gyngor
gan reolwr diogelwch/ gweithrediadau'r
lleoliad cyn gynted a phosibl.
1.4 Hygrededd Bygythiadau o Fom.
Mae gwerthuso hygrededd bygythiad yn
dasg hollbwysig, yn enwedig os yw'r
ymosodiad a gaiff ei fygwth ar fin
digwydd. Defnyddir y dacteg hon er
mwyn rhoi pwysau ychwanegol ar y rhai
sy'n gwneud penderfyniadau. Pan fydd
cudd-wybodaeth benodol yn hysbys i'r
heddlu, rhoddir cyngor yn unol & hynny;
fodd bynnag, os na fydd gwybodaeth o'r
fath ar gael, bydd angen ystyried nifer o
ffactorau
B a yw'r bygythiad yn rhan o gyfres? Os
felly, beth sydd wedi digwydd mewn
lleoliadau eraill neu'n flaenorol?
B gan ystyried awydd yr unigolyn sy'n
gwneud y bygythiad ffug i
ddylanwadu ar ymddygiad, a oes
unrhyw reswm dros gredu ei eiriau?
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H a ellir pennu union leoliad y bom
(bomiau) honedig? Os felly, a oes bom
i'w weld yn vy lleoliad a nodwyd?

B os yw'r bygythiad yn annelwig, a allai
gwacdu adeilad yn anfwriadol symud
pobl yn agosach at y perygl?

2. Ystyriaethau gwacau.
Y sefydliad ei hun sy'n gyfrifol am bennu'r
camau cychwynnol i'w cymryd mewn
lleoliad os ceir bygythiad o fom, nid yr
heddlu. Fodd bynnag, dylid rhoi gwybod
i'r heddlu am bob bygythiad o fom a
dilyn y cyngor a geir ganddynt. Mae'r
opsiynau sydd ar gael i'r lleoliad yn
cynnwys y canlynol:
2.1 Gwacau allan o'r lleoliad.
Bydd yn briodol gadael y lleoliad pan fydd
yr heddlu wedi rhoi cyfarwyddyd i wneud
hynny a/neu pan fydd yn rhesymol tybio
bod y bygythiad yn gredadwy ac y bydd
gwacau'r lleoliad yn symud pobl tuag at
leoliad agosach. Penodwch bobl, sy'n

gyfarwydd a'r pwyntiau gwacau a'r

pwyntiau ymgynnull (rendezvous), i

weithredu fel marsialiaid ac i helpu i roi'r

weithdrefn hon ar waith. Dylid nodi o leiaf
ddau bwynt ymgynnull mewn gwahanol
gyfeiriadau, ac o leiaf 500 metr o'r eitem,

y digwyddiad neu'r lleoliad amheus. Lle y

bo'n bosibl, ni ddylid defnyddio maes

parcio fel pwynt ymgynnull. Efallai y

byddwch am ofyn am gyngor arbenigol, a

all helpu i nodi pwyntiau ymgynnull addas

ac opsiynau amgen fel rhan o'ch gwaith
cynllunio. Os bydd nifer fawr o bobl,
dylech ystyried proses o wacdu'r lleoliad

fesul cam, gan ddechrau o union ardal y

ddyfais. Bydd hyn yn osgoi achosi braw

yn ddiangen ac yn golygu y gellir
gwacau'r lleoliad yn fwy diogel. Mae pob
lleoliad yn unigryw a dylai gynllunio ac
ymarfer ar gyfer gwahanol senarios yn
ymwneud a bygythiadau.
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Bydd yr heddlu yn ynysu ardaloedd gan
ddibynnu ar faint y ddyfais amheus a
nodwyd. Dylech bob amser ddilyn
cyfarwyddiadau'r heddlu ac osgoi pennu
pwyntiau ymgynnull wrth ymyl ardal a
ynyswyd gan yr heddlu.

Mae'r pellterau lleiaf a ddefnyddir gan yr
heddlu i ynysu ardal fel a ganlyn:

100m - eitemau bach e.e. bagiau cefn
neu fag dogfennau

200m - eitemau canolig e.e. cesys dillad,
biniau olwyn neu geir

Loom - eitemau mwy e.e. faniau neu loris
2.2 Symud pobl i mewn i'r adeilad neu o
fewn yr adeilad.

Bydd yn addas aros yn eich lleoliad ond
symud pobl o ffenestri/waliau allanol
mewn achosion lle y bydd yn hysbys nad
yw bom o fewn eich adeilad nac yn union
gerllaw eich adeilad. Dylech hefyd
ystyried p'un a yw rhoi gweithdrefn
wacau ar waith yn angenrheidiol, os nad
yw lleoliad y ddyfais yn hysbys. Os bydd
dyfais amheus y tu allan i'ch adeilad, gall
pobl fod mewn perygl os bydd y llwybr
gwacdu yn eu tywys heibio i'r ddyfais.
Gall fod yn fwy diogel defnyddio mannau
mewnol wedi'u diogelu. Mae angen
cynnal gwaith rhag-gynllunio sylweddol
er mwyn symud pobl i mewn i'r adeilad a
gall cyngor arbenigol fod o fudd wrth
nodi ardal fewnol ddiogel yn eich adeilad.
2.3 Dim gweithredu. Bydd hyn yn
rhesymol ac yn gymesur os ystyrir, ar 6l i'r
lleoliad gynnal gwerthusiad, fod y
bygythiad yn anghredadwy neu'n ffug.
Gall yr heddlu gynnig cyngor ac
arweiniad pellach. Dylid ystyried cynnal
chwiliad cymesur o'r lleoliad.

Cofiwch: mae'n hollbwysig cynnal
ymarferion rheolaidd er mwyn sicrhau
bod pawb yn gyfarwydd a'r
gweithdrefnau, y llwybrau a'r pwyntiau
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ymgynnull i'w defnyddio os ceir bygythiad
o fom. Dylid llunio cynlluniau gwacau
personol ar gyfer aelodau anabl o staff
a'u briffio'n unigol ar eu gweithdrefnau
gwacau. Yn yr un modd, dylid briffio pob
ymwelydd ar weithdrefnau gwacdu a dod
o hyd iddynt yn gyflym a'u helpu os ceir
bygythiad. Bydd ymgyfarwyddo drwy brofi
ac ymarfer yn gwella'r tebygolrwydd y gellir
ymateb yn effeithiol i benderfyniad i wacau.
Dylai gweithdrefnau gwacdu hefyd gynnwys
camau digonol i sicrhau na fydd unrhyw un
arall yn dod i mewn i'r ardal unwaith y bydd
gweithdrefn wacau wedi dechrau.
http://www.cpni.gov.uk/Security-
Planning/Business-continuity-plan/
Evacuation-planning/

3. Ystyriaethau o ran Cynnal Chwiliadau.
Bydd chwiliadau rheolaidd o'ch sefydliad,
yn gymesur a'r risgiau a wynebir gan
sefydliad, yn ategu diwylliant diogelwch
da ac yn lleihau'r risg y caiff eitem amheus
ei gosod neu na fydd unrhyw un yn sylwi
arni am gyfnodau hir. I'r perwyl hwnnw:

W sicrhewch fod cynlluniau ar waith i
gynnal chwiliad effeithiol mewn
ymateb i fygythiad o fom

nodwch pwy yn eich sefydliad fydd yn
cydgysylltu chwiliadau ac yn cymryd
cyfrifoldeb am eu cynnal

dechreuwch chwiliad drwy anfon
neges dros system annerch
gyhoeddus (bydd negeseuon ar ffurf
cod yn osgoi unrhyw aflonyddwch a
braw diangen), drwy neges destun,
radio personol neu drwy weithdrefn
rhaeadru negeseuon dros y ffon

rhannwch eich lleoliad yn ardaloedd o
faint ymarferol ar gyfer 1 neu 2
chwiliwr. Yn ddelfrydol, dylai staff
ddilyn cynllun ar gyfer chwiliad a
chwilio mewn parau er mwyn sicrhau
na chaiff unrhyw beth ei fethu
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B sicrhewch fod y rheini sy’'n cynnal
chwiliadau yn gyfarwydd a'r
ardaloedd y maent yn gyfrifol
amdanynt. Y rheini sy’'n gweithio'n
rheolaidd mewn ardal sydd yn 'y
sefyllfa orau i nodi eitemau anarferol

neu amheus

canolbwyntiwch ar ardaloedd sydd ar
agor i'r cyhoedd; ardaloedd
amgaeedig (e.e. ystafelloedd cotiavu,
grisiau, coridorau, lifftiau ac ati)
llwybrau gwacau a phwyntiau
ymgynnull; meysydd parcio, ardaloedd
allanol eraill megis baeau nwyddau
neu lwytho

datblygwch dechnegau priodol i
aelodau o staff allu chwilio ardaloedd
cyhoeddus fel mater o drefn heb
achosi braw i unrhyw ymwelwyr na
chwsmeriaid yn yr ardaloedd hynny

ni ddylid cyffwrdd ag eitem amheus y
deuir o hyd iddi yn ystod chwiliad na'i
symud mewn unrhyw ffordd o dan
unrhyw amgylchiadau. Dechreuwch
weithredu gweithdrefnau gwacdu a
ffoniwch 999 ar unwaith

sicrhewch fod pob ymwelydd yn gwybod i
bwy y dylid rhoi gwybod am eitem
amheus a'i fod yn ddigon hyderus i roi
gwybod am ymddygiad amheus
http://www.cpni.gov.uk/Security-
Planning/Business-continuity-plan/
Search-premises/

4.Y Cyfryngau a Chyfathrebu.

Dylech osgoi datgelu manylion am
ddigwyddiadau penodol i'r cyfryngau neu
drwy'r cyfryngau cymdeithasol heb
ymgynghori a'r heddlu cyn gwneud hynny.
Peidiwch a darparu na rhoi manylion amy
bygythiad na'r broses ar gyfer gwneud
penderfyniadau mewn perthynas a
gwacau'r adeilad, symud pobl o fewn yr
adeilad neu beidio a gweithredu.
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Os byddwch yn rhyddhau manylion yr
amgylchiadau:

B mae'n bosibl mai dyna oedd amcany

ffugiwr, gan roi ymdeimlad o
hygrededd iddo

mae'n bosibl y byddwch yn achosi
braw diangen i eraill

mae'n bosibl y caiff y manylion hynny
eu defnyddio gan unigolion sy'n
bwriadu targedu llecliadau eraill

B mae'n bosibl y bydd y manylion yn
ysgogi digwyddiadau tebyg
B mae'n bosibl y bydd gwneud hynny yn

effeithio ar ymchwiliad dilynol

5. Ymosodiadau sy'n Defnyddio Arfau
Tanio ac Arfau. RHEDWCH CUDDIWCH
DYWEDWCH

https://www.gov.uk/government/
publications/recognising-the-terrorist-
threat/recognising-the-terrorist-threat

https://www.gov.uk/government/
publications/stay-safe-film

6. Canllawiau ar Weithdrefnau Dynamig
ar gyfer Cloi Disgyblion a Staff yn yr
Ysgol.

https:/www.gov.uk/government/
publications/developing-dynamic-
lockdown-procedures

7. Ymwybyddiaeth Staff a'r Diwylliant
Diogelwch. A ydych wedi briffio eich staff
ar sut i nodi achosion o weithgarwch
amheus? Ystyriwch gynnal ymgyrch
gwyliadwriaeth ymbhlith cyflogeion

http://www.cpni.gov.uk/advice/Personn
el-security1/Employee-vigilance/

Ayw pawb yn ymwybodol o'r
gweithdrefnau i'w dilyn os byddant yn
amau bod rhywun yn ymddwyn yn
amheus? (Llinell Gymorth
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Gwrthderfysgaeth 0800 789 321) Os oes
angen ymateb ar unwaith arnoch,
ffoniwch 999

Parodrwydd: A gaiff eich adnoddau
cymorth cyntaf a'ch bagiau gafael mewn
argyfwng eu harchwilio'n rheolaidd, a
ydynt yn gyflawn ac yn hygyrch?

8. Diogelwch Ffisegol.

A ydych wedi archwilio eich systemau
teledu cylch cyfyng? A yw pob un
ohonynt yn gweithio'n briodol? A yw'r
stampiau dyddiad/amser yn gywir?
http://www.cpni.gov.uk/advice/
Physical-security/CCTV/

9. Ymdrin a'r Post.

Gall fod bygythiad o hyd o eitemau a gaiff
eu hanfon i'ch sefydliad a llaw neu drwy'r
post. A yw staff yn gyfarwydd a'r
dangosyddion ar gyfer eitemau amheus?

http://www.cpni.gov.uk/advice/
Physical-security/Screening/Mail-and-
deliveries/

10. Canllawiau Diogelwch i
Sefydliadau Addysgol.

https://www.gov.uk/government/
publications/counter-terrorism-
protective-security-advice-for-higher-
and-further-education

11. Cyngor ar Gynllunio ac Ymateb
mewn Argyfwng.
https:/www.gov.uk/guidance/
emergencies-and-severe-weather-
schools-and-early-years-settings

Nid oes unrhyw newid i lefel y bygythiad
terfysgol yn y DU, mae'n parhau ar lefel
DDIFRIFOL; gan olygu bod ymosodiad yn
debygol iawn.
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